Zatacznik nr 1 do ogtoszenia o konkursie ofert

Postepowanie DO-250-£21. RM/16/KO

Opis Przedmiotu Zamowienia

Wykonanie (budowa) nowej strony internetowej Instytutu Techniki Budowlanej.
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Przedmiot zamdwienia obejmuje, w szczegdlnosci:

= opracowanie dedykowanego systemu typu CMS;
= przekazanie praw autorskich do stworzonego systemu CMS;
» wykonanie projektu graficznego Serwisu internetowego;
= przeniesienie informacji z dotychczasowego Serwisu internetowego do nowego;
# hosting Serwisu internetowego
- od momentu oddania Serwisu do Testow Powdrozeniowych,

- przez okres dwdch lat od momentu podpisania Koricowego Protokotu odbioru Serwisu
internetowego i udostepnienia go publicznie;

= Asysta Techniczna przez okres 2 lat;
= aktualizacja systemu CMS przez okres 2 lat.

Serwis internetowy powinien zostaé wykonany z zastosowaniem najlepszych praktyk w
dziedzinie budowania witryn www i w zgodnosci z najnowszymi standardami, w tym ideg RWD
(Responsive Web Design) oraz z uwzglednieniem obowigzujgcych Zamawiajgcego wymagan
ustawodawczych, rozporzadzen i wytycznych.

Serwis www powinien wykorzystywaé system zarzadzania trescig {CMS) umozliwiajgcy jego
dalszy rozwdj po wygasnieciu Umowy z Wykonawca, a w szczegdino$ci zmiane szaty graficznej,
nagtéwka i stopki oraz uktadu menu nawigacyjnego i rozmieszczenia poszczegdblnych
elementéw serwisu.

Serwis nalezy stworzy¢ w wersjach jezykowych: polskiej i angielskiej, przy czym wersja
angielska jest uproszczona w stosunku do ,petnej” wersji polskojezyczne;j.

1. Wymagania dotyczace oferowanego systemu CMS:

1) Zabezpieczenia przed prébami nieautoryzowanego dostepu do panelu sterowania
(blokowanie konta po 5 prébach bftednego wpisania hasta. Kazda kolejna préba
w wydtuzajgcych sie automatycznie odstepach czasu).

2) Zabezpieczenie przed wiamaniami
Rodzaj zastosowanych zabezpieczen powinien zostaé opisany, oraz przetestowany.
Z testow powinna zosta¢ sporzagdzona dokumentacja. System powinien by¢
zabezpieczony przed nieautoryzowanymi prébami uzyskania dostepu
poprzez znane formy wlaman w szczegblnosci na:

a. Wszelkie odmiany atakéw typu SQL Injection,

b. Wszelkie odmiany atakéw typu XSS.



3) Wymagania bezpieczenstwa — system powinien takze:

a.

b.

Stosowaé¢ mechanizmy identyfikacji (login) i autentykacji uzytkownikéw
(hasto),

Stosowaé system uprawnien umozliwiajgcy ograniczenie uzytkownikowi
dostep grupy danych, do ktérej jest upowazniony,

Umozliwiaé fizyczne usuniecie danych z systemu tylko uzytkownikom
o specjalnych uprawnieniach; pozostali uzytkownicy moga dokonac¢ jedynie
usuniecia logicznego danych — zgodnie z ich uprawnieniami i rolami
w systemie.

4) Zarzadzanie uzytkownikami, rolami i uprawnieniami

a.

Oprogramowanie powinno umozliwia¢ zdefiniowanie rél uzytkownikéw
i zwigzanie z tymi rolami uprawnienia do:

i. okreslonych funkcji w systemie,
ii. okreslonych grup danych.
Uzytkownicy — oprogramowanie powinno umozliwia¢:
i. zdefiniowanie uzytkownikéw systemu,
ii. przydzielenie uzytkownikom tymczasowych haset oraz
iii. przypisanie uzytkownika do jednej lub wielu rol.
Hasta — oprogramowanie powinno:

i. umozliwiaé uzytkownikowi wprowadzenie i zmiane znanego tylko
jemu hasta,

ii. wymusza¢ zmiane haset z okreslong i zdefiniowana czestotliwoscig
(mozliwos¢ konfiguracji czestotliwosci w systemie).

5) Wymagania dotyczace interfejsu opracowywanego systemu

a.
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Kompatybilnos$¢ dla uzytkownikéw nastepujacych przegladarek
internetowych: Internet Explorer (wersja 7, 8 i wyisze), Mozilla Firefox
(wersja min. 2 i wyzsze), Opera (7, 8, 9, 10 i wyzsze), Safari, Chrome.
W przypadku korzystania ze starszych przegladarek, na stronie wyswietli sig
komunikat o sposobie poprawnego wyswietlania portalu oraz wersji
przegladarek, do ktorych portal jest zoptymalizowany, przy czym wymagane
jest od Wykonawcy zapewnienie 100% funkcjonalnosci systemu dla
wymienionych przeglgdarek.

Konieczne jest zastosowanie dynamicznego ustalania rozmiaru strony do
rozdzielczo$ci uzytkownika w celu optymalnego wyswietlania tresci
(kompatybilno$¢ z urzadzeniami mobilnymi dziatajagcymi w oparciu o
oprogramowanie Android, iOS).

System CMS powinien by¢ zbudowany w jezyku HTML, zgodnie ze
standardami W3C. W celu polepszenia funkcjonalnosci moga zosta¢ uiyte
biblioteki np.: AJAX i inne.



d. Strona kodowa powinna zapewnia¢ poprawne wyswietlanie tekstu ze
znakami uzywanymi w obecnie eksploatowanych serwisach itb.pl.

6) Mozliwoé¢ dodania innych wersji jezykowych Serwisu internetowego w pdzniejszym
terminie z mozliwoscia elastycznego budowania menu w zaleznosci od wersji jezykowe;.

7) Mechanizm umozliwiajagcy wyswietlenie informacji o czasowej niedostepnosci serwisu z
powodow technicznych.

8) Mozliwos¢ sporzadzania raportdw, statystyk z pracy (statystyki odwiedzin catosci
i poszczeg6lnych czesci serwisu oraz pobran zatgcznikéw); mozliwosé generowania przez
administratora  plikbw PDF i EXCEL (do wyboru) z danymi zawartymi
w statystykach.

9) Mozliwos¢ wysytania newslettera; istnienie mechanizmu umozliwiajgcego zaréwno
samodzielne zapisanie/wypisanie sie na liste dystrybucyjng przez uzytkownika, jak
i zapisanie go przez administratora, oraz umozliwiajgcego import/export listy odbiorcéw

z plikéw csv/txt. Zabezpieczenie bazy danych z informacjami
0 uzytkownikach powinno spefnia¢ wymagania GIODO w zakresie ochrony danych
osobowych.

10) Mozliwos¢ wskazania, na etapie wprowadzania artykutu, dowolne;j liczby dziatéw serwisu,
w ktérych dany artykut bedzie sie wyswietlat.

11) Mozliwo$¢ wyboru przez administratora dowolnej konfiguracji wyswietlania
na stronie artykutéw w danym dziale (datami: rosngco i malejgco, wg priorytetu,
alfabetycznie).

12} Ustalanie poczatkowych i koncowych dat i godzin publikacji oraz archiwizacji artykutéw.
13) Mozliwo$¢ automatycznego umieszczania daty publikacji.

14) Mozliwos¢ stosowania réznych schematéw artykutdéw — min. 5 (np. réznigcych sie
sposobem wyréznien, nagtéwkami, itp.).

15) Mozliwos¢  generowania  statystyk  ogladalnosci  poszczegélnych  podstron,
ze szczegblnym uwzglednieniem statystyk oglgdalnosci publikacji, artykutéw
i wydarzen. Mozliwo$¢ generowania zestawien 10 najbardziej popularnych publikacji,
artykutéw i wydarzed. Mozliwos¢ podgladu krajéw z ktérych pochodza przegladajacy
witryne i podstrony. Generowanie zestawienn rocznych, kwartalnych, miesiecznych,
dziennych.

16) Stworzenie strony podmiotowej Biuletynu Informacji Publicznej o adresie www.bip.itb.pl
zgodnie z obowigzkiem wynikajacym z art. 8 i 9 ustawy z dnia 6 wrzesnia 2001 r. o
dostepie do informacji publicznej (Dz. U. Nr 112, poz.1198, z pdin. zm.) oraz
Rozporzgdzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r.
w sprawie Biuletynu Informacji Publicznej w formie odrebnej strony www na bazie
istniejgcego u Zamawiajgcego biuletynu.

17) Motliwos¢ globalnej zmiany layoutu serwisu — co najmniej zatobny, $wigteczny
(bozonarodzeniowy i wielkanocny), jubileuszowy, standardowy.

18) Automatyczne generowanie kanatéw RSS dla kazdego dziatu.
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19) Automatyczne generowanie wiadomosci mailowych ze zmianami na poszczegdlnych
wybranych przez uzytkownika dziatach.

20) Powigzanie wszystkich publikowanych tresci za pomocg tagéw umozliwiajgcych
przechodzenie pomiedzy powigzanymi artykutami.

21) Mechanizm umozliwiajacy generowanie przyjaznych dla uzytkownikéw
i wyszukiwarek internetowych adresdw URL.

22) Automatyczne tworzenie mapy serwisu.

23) Istnienie wyszukiwarki umozliwiajacej Uzytkownikowi przeszukiwanie serwisu zaréwno
proste, jak i zaawansowane — z uwzglednieniem kryteriéw typu: data graniczna ,przed”,
,po”, operatoréw logicznych ,lub” i ,oraz”, wyszukiwania doktadnego wyrazenia ujgtego
w cudzystow, nieuwzgledniania wielkosci liter w szukanym wyrazeniu.

24) Mozliwoé¢ przeszukiwania przez administratora zawartosci systemu wedtug rdéznych
kryteriéw: nazwy pliku, tytutu, daty, godziny, ID artykutu.

25) Przy tworzeniu artykutéw — mozliwos¢é wyboru opcji ‘Pokaz na stronie gtéwnej’
(checkbox); z mozliwoécia wyboru opcji recznego badZ automatycznego usunigcia
wyswietlania ze strony gtéwnej (ustawienie daty).

26) Mechanizm automatycznej archiwizacji dokumentéw z okre$lonym czasem publikacji i
mozliwosci korzystania z archiwum. Administrator powinien mie¢ mozliwos$¢ decyzji (oraz
jej zmiany) dotyczacej przedtuzenia czasu publikacji, automatycznej archiwizacji lub
usuniecia artykutdw.

27) Mozliwoé¢ fizycznego usuwania artykutéw i zatacznikéw z serwera oraz podmiany plikow.

28) Mozliwo$¢ publikacji zatgcznikéw w postaci plikéw MS Office (doc, docx), rtf, odt, plikow
tekstowych, plikéw pdf, jpg, gif, png, swf, mpg, mp3, avi, wmyv, zip, rar, opatrzonych
odpowiednimi ikonkami, oraz innych plikow dowolnego formatu
i rozmiaru do 300 MB (z mozliwosécig zwiekszenia przez administratora) opatrzonych
wtasciwg dla nich wspélng ikonkg (dotyczy wgrywania na serwer plikow
z rozszerzeniami zapisanymi matymi i wielkimi literami).

29) Mozliwo$¢ publikacji w artykule zatgczonego pliku Flash.
30) Mozliwo$¢ umieszczania elementéw strony w technologii Flash.

31) Mozliwosc publikacji w artykutach plikow graficznych i animacji
w ogélnie dostepnych formatach (jpg, gif, png, swf, mpg, avi, wmv); generowanie
animacji flashowych na podstawie plikow mpg, avi, wmv (mechanizm umozliwiajacy
przegladanie we wszystkich przegladarkach).

32) Mozliwo$¢ odtwarzania on-line plikéw audio i video z widocznym panelem sterujgcym
(pauza, stop, play, gtoénos¢).

33) Mozliwo$¢ dodawania plikéw graficznych do galerii przy poszczegélnych artykutach.

34) Mozliwo$¢ tworzenia (na poziomie wgrywania zdje¢ na serwer) podpisow pod zdjgciami
umieszczonymi w galerii przy poszczegélnym artykule.

A



35) Mechanizm umozliwiajacy automatyczne tworzenie miniaturek plikéw graficznych
wprowadzonych do galerii wyswietlanych na koncu artykutu (z mozliwoscig okreslenia ich
rozmiaru).

36) Mozliwo$¢ dodawania zalgcznikéw do artykutéw, z wyborem sposobu ich wyswietlania
(w ktérym miejscu artykutu, pokazywanie — lub nie — nazwy zatgcznika, etc.).

37) Mozliwo$¢ przeklejania do tworzonego artykutu fragmentéw plikébw doc, docx, xls
i xIsx — zachowanie formatowania tekstu, tabel, usuwanie wszelakich znacznikéw FONT
czy SPAN.

38) Przefgczanie funkcjonalnosci WYSIWYG Editor oraz edytora kodu HTML.

39) Mozliwosé tworzenia w tresci edytowanego dokumentu kotwic.

40) Edycja tabel.

41) Mozliwos¢ podgladu artykutu oraz catego serwisu przed ostateczng publikacja.

42) Kod tworzonej strony internetowej powinien zostaé zoptymalizowany zgodnie
z technikami SEO w najbardziej popularnych wyszukiwarkach internetowych
ze szczegb6lnym naciskiem na wyszukiwarke www.google.pl. Zastosowane rozwigzania
powinny zostaé¢ opisane w dokumentacji dofaczonej do aplikacji.

43) Wykonawca musi dostarczy¢ Zamawiajgcemu zrzut ekranowy lub wersje prébng CMS-a
(na etapie skiadania ofert system nie musi spetnia¢ zatozen wymienionych
w Opisie Przedmiotu Zamdwienia).

2. Przeniesienie danych

Wdrozenie tresci wyeksportowanych z dotychczasowego serwisu do nowego systemu
CMS na podstawie nowego projektu graficznego, funkcjonalnego i logicznego:

1) Przeniesienie wskazanej przez Zamawiajgcego zawartoéci dotychczasowej strony
internetowej wilacznie z wszystkimi funkcjonujacymi serwisami opartymi na jej
silniku, a w szczegdlnosci:

o www.ith.pl - Serwis internetowy Instytutu Techniki Budowlane;j

o www.ith.pl/en - angielska wersja serwisu ITB

U www.bip.itb.pl - Biuletyn Informacji Publicznej

] www.eurokody.itb.pl - Eurokody

o www.ue.itb.pl - Dokumenty Unii Europejskiej

o www.zb.itb.pl - Zréwnowazone Budownictwo

o www.poznan.itb.pl - Oddziat Wielkopolski

. www.katowice.ith.pl — Odziat Slaski

o www.firesafety2012.itbh.pl — Serwis internetowy konferencji o tematyce

bezpieczeristwa pozarowego obiektéw budowlanych , VIl Miedzynarodowa

Konferencja Bezpieczenstwo Pozarowe Obiektéw Budowlanych”.
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2)

3)

. www.bpob.ith.pl — serwis internetowy dot. Bezpieczenstwa pozarowego
obiektéw budowlanych,

. www.konstrukcje.itb.pl — serwis internetowy Zaktadu Konstrukgji
i Materiatéw Budowlanych,

o www.fire.itb.pl — serwis internetowy Zaktadu Badan Ogniowych,

U www.ith.pl/en/members,
i dostosowanie jej do nowego serwisu w wersji stacjonarnej i mobilnej,
z uwzglednieniem mozliwosci edycji, archiwizacji i przeszukiwania.

Serwis nalezy stworzy¢ w wersjach jezykowych: polskiej i angielskiej, przy czym
wersja angielska (tekst dostarczony przez Zamawiajacego) jest uproszczona w
stosunku do ,petnej” wersji polskojezycznej.

W przypadku serwisu klient.itb.pl oraz biblioteka.itb.pl Wykonawca wykona jedynie
zmiane szaty graficznej (ujednolicona z serwisem www.itb.pl) bez koniecznosci
przeniesienia danych oraz przeprowadzi testy funkcjonalnosci i integracji z nowym
serwisem www.

Asysta Techniczna Serwisu internetowego

Wykonawca zapewni:

1)

2)

3)

4)

5)

6)

Automatyczne backupowanie bazy i Serwisu internetowego — co najmniej 1 raz
dziennie i udostepnianie plikow kopii zapasowych poprzez zaproponowany przez
Wykonawce w uzgodnieniu z Zamawiajgcym mechanizm dostepu.

Kopie najnowszej wersji CMS-a po kazdorazowej poprawce poprzez zaproponowany
przez Wykonawce w uzgodnieniu z Zamawiajagcym mechanizm dostepu.

W celu weryfikacji planéw ciggtosci dziatania na zyczenie Zamawiajgcego Wykonawca
przeprowadzi na wskazanym Srodowisku serwerowym (Zamawiajgcego |lub
Wykonawcy) spetniajgcym odpowiednie wymagania techniczne, testowe odtworzenie
catoéci systemu (CMS oraz Serwis internetowy) z posiadanych kopii bezpieczenstwa.
Dostarczy peing dokumentacje systemu backupu — wykonywanie kopii
bezpieczenstwa i odtwarzanie systemu CMS oraz Serwisu internetowego z kopii
bezpieczenstwa. Procedury Backup, Restore (disaster recovery).

Na zyczenie Wykonawcy Zamawiajgcy przedstawi dotychczasowe statystyki Serwisu
internetowego.

Catodobowe wsparcie techniczne (support) w ciggu okresu obowigzywania umowy,
w tym udostepni catodobowy telefon alarmowy.

Po okresie wdrozenia Wykonawca zapewni min. 200 godzin prac rocznie przez okres 2
lat od daty podpisania koricowego protokotu odbioru w celu utrzymania
Oprogramowania oraz Serwisu internetowego, jak rdwniez rozwoju Oprogramowania
i Serwisu internetowego; kazda godzina bedzie podlegata rozliczeniu wg stawki
zaproponowanej w ofercie przez Wykonawce; niewykorzystane w danym roku
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7)

8)

9)

godziny przechodzg na kolejny rok rozliczeniowy. Zamawiajacy bedzie zlecat
Wykonawcy prace w ramach Asysty Technicznej w miare swoich potrzeb.

Eksport (na zadanie Zamawiajgcego) danych ze stworzonego CMS-a w postaci plikow
XML lub SQL.

Wznowienie pracy serwisu po zgloszeniu awarii w czasie nieprzekraczajacym
4 godziny.

Po zakonczeniu wdrozenia Wykonawca zobowigzuje sie do udzielenia gwarancji
polegajacej na bezptatnym usuwaniu btedéw, ktére moga sie pojawi¢ w dziataniu
Serwisu internetowego oraz systemu CMS co najmniej przez okres obowigzywania
Asysty Technicznej.

10) Aktualizacje dokumentacji po kazdorazowej zmianie wersji oprogramowania,

wykonywania backupdw i innych zmianach wplywajgcych na funkcjonowanie serwisu.

Ponadto Wykonawca zapewni:

1) Szkolenie wyznaczonych pracownikow (do 15 os6b) w obstudze aplikacji i opisanych
wyzej narzedzi — przeznaczone dla administratordw (co najmniej 5 oséb) i redaktorow
serwisu (pozostali);

2) Wykonawca, za zgodg Zamawiajgcego, moze zaproponowaé wprowadzenie nowych
elementow, stuzgcych wzbogaceniu i uatrakcyjnieniu serwisu. Wykonawca nie moze
ograniczaé ani zuboza¢ tresci ani zawartosci strony bez zgody Zamawiajgcego;

3) Umieszczenie na stronie obfitego materiatu ilustracyjnego wzbogacajgcego serwis
pozyskanego we wtasnym zakresie;

4) Mozliwos¢ ograniczania prawa do S$ciggania przez uzytkownikédw wybranych
zatacznikéw;

5) Mechanizm antyspamowy zamieszczonych na stronie adreséw e-mail;

6) Mechanizm antyspamowy zamieszczonych na stronie formularzy;

7) We wiasnym zakresie, odbior od Zamawiajacego materiatéw, ktére ze wzgledu
na duzy rozmiar nie mogg by¢ przekazane korespondencjg elektroniczng, w tym
zawarto$¢ strony internetowej ITB wyeksportowanej z obecnego systemu.

Testowanie

Przewiduje sie nastepujace typy testéw:

1)

2)

Testy wewnetrzne - przeprowadzane przez zespot Wykonawcy przed dostawa

Oprogramowania i Serwisu internetowego Zamawiajagcemu.

Testy iteracyjne - organizowane i przygotowywane przez Wykonawce testy
komponentéw Oprogramowania (modutéw po kazdym etapie oraz na koniec)
z udziatem Zamawiajgcego. Wykonawca jest odpowiedzialny za: przygotowanie

danych testowych, przygotowanie scenariuszy testéw, przygotowanie $rodowiska
testowego, aktywowanie modutéw, fadowanie danych testowych. Wykonanie tych
testbw ma zapewni¢ mozliwos¢ oceny funkcjonalnoéci przygotowanego
Oprogramowania, wykrycia btedéw w Oprogramowaniu na wczesnym etapie i
zgtoszenie uwag, zmian oraz uzupetnien do zatozonej funkcjonalnosci.



3)

Testy powdrozeniowe - przeprowadzone przez Zamawiajgcego testy wytworzonego
Oprogramowania i Serwisu internetowego. Testy te wykonywane sg przez zespot

Zamawiajgcego, w obecnosci przedstawicieli Wykonawcy.

Uwaga: Do przekazywanego Oprogramowania nalezy dotgczy¢ dokumentacje
z przeprowadzonych testow.

Dokumentacja:

Wykonawca dostarczy dokumentacje Oprogramowania w wersji:

1) dla uzytkownika (redaktora serwisu),
2) dla administratora system,

3) dla programisty — umozliwiajagca wdrozenie programisty w opracowane

Oprogramowanie w celu péZniejszego jego rozwoju.

Inne:

Dodatkowo, w ramach ustugi wymagane jest:

1)

2)

3)

4)

5)

Wykonawca zrealizuje hosting wykonanego Serwisu internetowego ITB na serwerach
zapewniajacych wysoki poziom dostepnosci stron dla klientéw z Europy, Ameryki
Pétnocnej oraz Azji. Czas dostepu do serwisu powinien by¢ poréwnywalny jak dla
klientow z Polski;

Przekazanie Zamawiajagcemu praw majatkowych do wykonanego Oprogramowania
oraz innego uzytego oprogramowania;

Dostarczenie Zamawiajagcemu dokumentacji projektowej, powykonawczej, wynikow
testow, dokumentacji z wdrozer Oprogramowania i Serwisu internetowego;

Przekazanie autorskich praw majgtkowych i pokrewnych do stworzonego
Oprogramowania i Serwisu internetowego, w rozumieniu ustawy z dnia 4 lutego
1994 roku o prawach autorskich i prawach pokrewnych w zakresie, w jakim
Oprogramowanie i Serwis lub jego elementy sktadowe beda dziefami chronionymi t3
ustawa, a ponadto wszelkie prawa, upowaznienia i zezwolenia moggace odnosic sig do
oprogramowania i jego elementéw sktadowych obejmujace prawo do korzystania i
rozporzagdzania oprogramowaniem i jego elementami sktadowymi na wszelkich
polach eksploatacji wymienionych w szczegélnosci w art. 50 i art. 74 ust. 4 ustawy z
dnia 4 lutego 1994 roku o prawach autorskich i prawach pokrewnych oraz wszelkie
upowaznienia i zezwolenia do petnego korzystania z catosci praw do
Oprogramowania i Serwisu internetowego, w tym praw autorskich osobistych,
zaleznych, facznie z prawem dokonywania zmian w Oprogramowaniu i Serwisie,
korzystania z nich, poboru i przetwarzania danych zawartych w nich;

Przekazanie niezbednej dokumentacji oraz kodéw zrédtowych wraz z niezbgdnym
oprogramowaniem podmiotéw trzecich umozliwiajace odtworzenie zaréwno systemu
CMS, jak i Seriwsu internetowego na wskazanym przez Zamawiajgcego Srodowisku
serwerowym spefniajgcym odpowiednie wymagania techniczne. Dokumentacja
ta musi by¢ na biezgco aktualizowana podczas trwania umowy wsparcia;
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6) Wszelkie zmiany nowych funkcjonalnosci i modyfikacji powinny byé przetestowane w
srodowisku testowym Wykonawcy.

Wykonanie projektu graficznego

Przedstawiony projekt graficzny powinien uwzgledniaé specyfike estetyki wiasciwej dla
stron internetowych instytucji publicznych, uwzgledniajgc jednoczesnie aspekty
korzystania z informacji wyswietlanych na monitorze w komputerze oraz w telefonie
smartphone (kolorystyka, kréj czcionki, rozmiar czcionki, ikony itp.). Projekt graficzny
powinien jednoznacznie wskazywa¢ na charakter instytucji i dziedzin, ktérymi sie zajmuje
{budownictwo).

Serwis internetowy w jezyku polskim musi sktadaé sie z:
1) Gtéwnego menu, ktére bedzie sie sktadac z nastepujacych dziatéw:

Instytut

Oferta

Zréwnowazone budownictwo
Strefa klienta

Unia Europejska

Publikacje

Kariera

Kontakt

TSm0 o0 oo

Zawartos¢ poszczegdlnych dziatow gtéwnego menu w duzej mierze bedzie odwzorowaniem
dziatéw/serwisdw istniejgcych obecnie na stronie ITB. Zamawiajagcy musi mie¢ mozliwo$¢
zmiany nazwy dziatéw oraz dodawania i usuwania dziatéw w menu gtdwnym, a takie
dowolnej konfiguracji wszystkich dziatéw.



Rys. TRESC NAWIGACII

TRESC NAWIGACJI (nowy uktad tresci w menu)

Unia Tréwnowaione o : s
Instytut Ofertn bmapeile Badoumitie Publikocje Koriera Kontakt Strefa klienta Holendarz
- = - - - w - | -
O Instytucte peem Projekty Badswcze DPokumenty UE == Aktusinosc| tam.mu Oferty pracy Sekeatatist Dyrakell  [—— Komuaikaty Artusinosti
_E .' ;.,_:.\_,!:f —— Badania Leborataryjne Eurskody ——-‘ifom E-skiep Kerlers wiI¥8 (':'s;g:::.;zl;:mnm Formutarze Szholenia
bt e statutem [ EWSPOIEYZY GNB Dekmce Student — Akradytowane metody Koaterencje
SUBtusem prawmym [ [FreTAR Press contect hadaweze
& - Aprobaty | Rekomendac)e see Infarmator "
:‘Ism\lﬁn: fartosci Technlczne - e normatizecs Fiim o ITB Wspolprace e D328 Windzy
lerownictwo | —-—
_I_ Rade Noukows T L— poityii e — Skiep Blpﬂ
— Lista Zakiadow [ Certyfiaty -
[~ Maphka (dane adresowe p=—— WZzofcowWanle wyposatenla — <
40 oadtialow pomiaroweqo
—— Daisiainast 2015 — Wonferent)e | szholenia =y
= Formularze wnloskow [ Orpanizacia
L—— Oprogramowanie | inne |—
pr— LAY
= Bazy ITB
2) Na giéwnej stronie pod menu, powinien znalei¢ sie podziat na giéwne ustugi
Instytutu umieszczone w szesciu ikonach:
a. Badania
b. Jednostka Oceny Technicznej
c. Certyfikaty
d. Laboratoria
e. Kalendarz / Szkolenia
f. Wnioski
Zawarto$é¢ ikon bedzie kopig wybranych czesci dziatéw gtéwnego menu. Zamawiajacy musi
mieé mozliwoéé dodawania i usuwania ikonek oraz dowolnej konfiguracji wszystkich ikonek.
3) Pod ikonami powinien znalez¢ sig blok z Aktualnosciami {max 6 informacji, pozostate
w Archiwum).
4) Pod blokiem z Aktualnosciami powinna znalei¢ sie grafika odsyfajgca do filmu
o Instytucie.
5) Pod filmem powinny znalez¢ sie:
5.1 Dziatalno$¢ 2015 r. (raport roczny ITB)
5.2 Kariera (kopia dziatu z menu gtéwnego)
5.3 Kontakt (kopia dziatu z menu gtéwnego)
Na stronie gtéwnej nalezy umiesci¢ wysuwana zaktadke Zaméwienia publiczne.
Projekt graficzny podstron musi:
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1) Zawieraé nazwe Instytut Techniki Budowlane;j.
2) Nawigzywad graficznie do strony gtéwnej.

3) Zawierac informacje o miejscu w strukturze, w ktérym znajduje sie uzytkownik (menu
pokrokowe).

4) Zawieraé aktywne menu pokazujgce zawartos¢ dziatu.

5) Zawiera¢ ikony ,Pole¢ strone”, ,Do druku”, ,Kanaty RSS”, ,Powiadom mnie
o nowym artykule w tym dziale”, ,Wydrukuj do PDF”.

6) Zawierac odnosnik przekierowujacy do strony gtéwnej.
7) Strona réwniez powinna by¢ prosta, przejrzysta, czytelna.

8) Strona powinna by¢ robiona w formie infografu. Proste menu. Duzo ikonek. tatwa
klikalnos¢.

Niezbedne jest zaprojektowanie grafiki odréiniajacej poszczegdlne dziaty
(np. wyrdznienie kolorami) oraz wykonanie odpowiedniego systemu nawigacii.
Wykonawca projektujgc szablony stron, musi uwzgledni¢ sposoby formatowania tekstu,
wypunktowan, wyrdznikéw, odsytaczy itp.

Konieczne jest takie opracowanie szaty graficzne] strony w wersji dla oséb
niedowidzgcych, wersji angielskiej oraz zaprojektowanie layoutu catego serwisu w wersji
zatobnej, $wigtecznej (bozonarodzeniowej i wielkanocnej), jubileuszowej. Projekty
powinny uwzgledniaé mozliwosé powiekszenia zakresu witryny
w przysztosci. Wykonawca musi zaproponowac dwa projekty graficzne strony giéwnej,
spetniajgce wymagania zawarte w opisie przedmiotu zamoéwienia.

Wykonawca, ktérego oferta zostanie wybrana w przedmiotowym postepowaniu,
przedstawi (zmodyfikowany zgodnie z uwagami Zamawiajgcego) projekt graficzny strony
gtéwnej i dwdch dowolnych podstron (np.: podstrony ,Instytut”, ,Zréwnowazione
budownictwo”), strony gtéwnej serwisu w wersji angielskiej oraz propozycji layoutu
okazjonalnego, ktére po akceptacji, badz dalszej modyfikacji przez Zamawiajgcego
(zgodnie z zapisami umowy) zostang wdrozone.

Serwis internetowy w jezyku angielskim musi sktadac sie z gtdwnego menu, ktére bedzie
zawiera¢ nastepujgce dziaty z wersji polskiej ttumaczone w stosunku 1:1:

a. Institute
b. Offer
c. Contact

6. Aspekty techniczne

1. Wykonawca zapewni petny hosting Serwisu internetowego w czasie:
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1) od momentu oddania Serwisu do Testéw Powdrozeniowych,



10.

11.

12.
13.

14.

2) przez okres 2 lat od momentu podpisania Koricowego Protokotu Odbioru Serwisu

internetowego i udostepnienia go publicznie.
Wykonawca zapewni niezbedne zasoby i przestrzert dyskowa do poprawnego funkcjonowania
wymaganych ustug uwzgledniajac przestrzen i zasoby potrzebne do wykonania backupu danych i
konfiguracji.
Wykonawca zapewni czas dostgpnoéci wymaganych ustug na poziome 99,5% czasu w okresie
trwania umowy.
Wykonawca udostepni Zamawiajagcemu dane potwierdzajace czas dostgpnosci ustug i faktu
wykonywanych backupdéw.
Wykonawca na zadanie dostarczy Zamawiajgcemu komplet dokumentacji w formie
elektronicznej i pliki niezbedne do samodzielnego uruchomienia wszystkich Ustug.
Wykonawca przywréci dziatanie ustugi w ciggu 4h, a w przypadku powaznej awarii po uzyskaniu
zgody przez Zamawiajgcego uruchomi ustugi zgodnie z uzgodnionym harmonogramem.
Wykonawca udostepni wszystkie serwisy internetowe pod jednym (lub wiecej w zaleznosci od
potrzeb), statycznym, publicznym adresem IP.
Wykonawca zapewni fgcze pozwalajagce na poprawne korzystanie z ustug przy obcigzeniu
oszacowanym przez Zamawiajgcego na podstawie dotychczasowych statystyk.
Wykonawca zapewni dziatajgcy w spos6b ciagty (24/7) system zgtaszania btedéw, umozliwiajacy
zgtaszanie za posrednictwem telefonu, e-maila, formularza btedéw i uwag co do Serwisu
internetowego. Informacje o zgtoszonych biedach dostepne beda w serwisie zgloszen usterek
wykonawcy — zawiera¢ beda date zgtoszenia, metode zgtoszenia (telefon, e-mail, formularz),
dane zgtaszajacego, opis btedu, sposob rozwigzania (ewentualnie link do aktualizacji), kontakt do
osoby (email, telefon) przydzielonej do realizacji zgtoszenia. Dostep do systemu zgtoszen usterek
zostanie udostepniony Zamawiajgcemu w okresie trwania umowy.
Wykonawca zobowigze sie do generowania w formie elektronicznej szczegétowych raportow
odwiedzin Serwiséw internetowych za kazdy miesigc kalendarzowy oraz za kazdy kwartat
kalendarzowy. Wykonawca bedzie przekazywat Zamawiajgcemu raport za poprzedni miesigc w
terminie do 7 dnia kolejnego miesigca, a raport za kolejny kwartat w terminie do 7 dnia miesigca
nastepujgcego po miesigcu, w ktérym uptynat dany kwartat.
Wykonawca musi zapewnié¢ dla domeny itb.pl oraz aliasu www.itb.pl potaczenie szyfrowane w
oparciu o certyfikat SSL o dtugosci klucza co najmniej 128 bitéw podpisane przez autoryzowane
centrum certyfikacji uznawane przez co najmniej 99% przegladarek.
Wykonawca w ramach hostingu zapewni bez limitu pakiet transferu danych.
Wykonawca poprzez konto FTP umozliwi natychmiastowe umieszczanie wykonanych stron na
serwerze hostingu oraz ich aktualizacje.
Wykonawca udostepni w ramach ustug hostingowych ,Panel Administracyjny” umozliwiajgcy
zarzadzanie wszystkimi ustugami w ramach hostingu.

Bezpieczeristwo

Wykonawca zapewni adekwatne zasoby do utrzymania odpowiedniego poziomu bezpieczerstwa
zgodnie z wytycznymi w aktualnie obowigzujgcych ustawach i regulacjach prawnych:

1) Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne;

2) Ustawa z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego;
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11.

12.

13.

14.

15.

16.

3)Rozporzadzenie Rady Ministrédw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagar dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych;
4)Rozporzadzenie Prezesa Rady Ministrow z dnia 14 wrzesnia 2011 r. w sprawie sporzgdzania
pism w formie dokumentéw elektronicznych, doreczania dokumentéw elektronicznych oraz
udostepniania formularzy, wzoréw i kopii dokumentow elektronicznych.

Wykonawca zapewni backup wszystkich plikéw ustug 1 raz dziennie, a bazy danych i zatgcznikéw
cyklicznie co 3h. Okres retencji: 45 dni.

Wykonawca zapewni backup wszystkich logdw systemowych z dziatan w Serwisie internetowym
oraz faktu ogladania Serwisu z czestotliwoscig jeden raz dziennie.

Okres retencji: 6 miesiecy. Logi systemowe bedy udostepniane jeden raz w miesigcu, a
powiadomienie o udostepnieniu logéw zostanie wystane na adres email ....................

Wykonawca w uzgodniony sposob (przez poczte elektroniczng na adres ... lub
dedykowany system) informowat bedzie na biezgco o wykrytych incydentach bezpieczenstwa i
prébach przetamania zabezpieczen.

W trakcje trwania umowy, Wykonawca zapewni mozliwo$¢é rozbudowy lub modernizacji ustug i
systeméw podstawowych oraz CMS pod katem wykrytych luk i btedéw w oprogramowaniu. W
tym celu Wykonawca w porozumieniu z Zamawiajgcym opracuje procedure zarzadzania zmiang i
aktualizacja.

Wykonawca zgodzi sie na niezapowiedziany test podatnosci wykonany przez wybrang przez
Zamawiajgcego instytucje lub firme w trakcie trwania umowy.

Wykonawca zgodzi sie na audyt zgodnosci z OPZ oraz testy bezpieczenistwa finalnej infrastruktury
przed opublikowaniem w internecie.

Wykonawca dostarczy niezbedne certyfikaty potrzebne do szyfrowania ruchu do/z Ustug.
Wykonawca zapewni przegladanie wszystkich ustug i stron dla uzytkownikow w ruchu
szyfrowanym.

Wykonawca na wszystkich adresach IP na zasadach okre$lonych w szczegétowym opisie
przedmiotu zamodwienia przepusci tylko ruch dla protokotéw i portéw niezbednych do realizacji
dziatania ustug i wytaczy dostep na pozostate protokoty i porty.

Wykonawca zablokuje mozliwo$¢ proby skanowania portow.

Wykonawca zabezpieczy serwisy internetowe przed wszystkimi znanymi rodzajami atakow.
Serwisy internetowe muszg mie¢ mozliwo$¢ wigczenia funkcji Do Not Track (DNT) w zaleznosci od
ustawionej preferencji w przegladarce uzytkownika.

Wykonawca wyeliminuje wszystkie znane podatnosci i btedy w oprogramowaniu dedykowanym
do realizacji dziatania ustug.

System musi zapewnia¢ doktadng walidacje danych pobieranych z formularzy, danych URL oraz
by¢ odporny miedzy innymi na nastepujgce zagrozenia:

a) ataki semantyczne na adres URL,

b) ataki zwigzane z tadowaniem plikéw,

c) ataki typu cross-site scripting,

d) podrabianie zatwierdzenia formularza,

e) ujawnienie uwierzytelnien dostepu,

f) wstrzykiwanie kodu SQL,

g) ujawnienie danych przechowywanych w bazie,

h) trawersowanie katalogéw,

i) wstrzykiwanie polecer systemowych.
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17. Strona musi by¢ chroniona przed prébami nieautoryzowanego dostepu do panelu sterowania
(np. blokowanie konta po 3 nieudanych logowaniach z informacja do administratora). System
powinien rejestrowaé wszystkie nieudane logowania. Przy komunikacie btedu autoryzacji
systemu nie moze informowac, ktéry element autoryzacji jest biedny. System musi podawac
zdawkowa informacje typu , btedne dane autoryzacji” bez wskazywania czy login czy hasto.

18. Serwis musi spetnia¢ wymagania zawarte w Wytycznych Ministra Administracji i Cyfryzacji w
zakresie bezpieczeristwa informacyjnych portali administracji publicznej (tzw. wymagania CERT,
http://cert.gov.pl/download.php?s=3&id=129).
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