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ROZDZIAL IV: ISTOTNE POSTANOWIENIA UMOWY.
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Niniejsza Specyfikacja Istotnych Warunkéw Zamodwienia zwana jest w dalszej tresci ,Specyfikacja
Istotnych Warunkéw Zamoéwienia”, ,SIWZ” lub ,Specyfikacjg”.



ROZDZIAt| INSTRUKCJA DLA WYKONAWCOW .

1.

2.

3.

Zamawiajacy.

Nazwa: Instytut Techniki Budowlanej
Adres: 00-611 Warszawa, ul. Filtrowa 1;
Telefon: /+48/ 22 825 04 71, adres e-mail: ci@itb.pl

Adres strony internetowej: www.itb.pl

Oznaczenie postepowania.

Postepowanie, ktérego dotyczy niniejsza SIWZ oznaczone jest znakiem: TO-250-30 IT/19. Wykonawcy
powinni we wszelkich kontaktach z Zamawiajgcym powotywac sie na wyzej podane oznaczenie.

Tryb postepowania.

3.1. Postepowanie o udzielenie zamdwienia prowadzone jest w trybie przetargu nieograniczonego
na podstawie art. 39 ustawy z dnia 29 stycznia 2004 roku Prawo zaméwien publicznych (tj. Dz. U.
z 2018 poz. 1986 z pdin. zm.) z zastosowaniem procedury opisanej w art. 24aa Pzp (zwanej dalej
»procedurg odwrdcong”).

3.2. llekro¢ w niniejszej SIWZ zastosowane jest pojecie ,ustawa” lub ,Pzp”, nalezy przez to rozumiec
ustawe Prawo zamdwien publicznych, o ktérej mowa w pkt 3.1.

Przedmiot zamdwienia.
4.1. Dostawa systemu Firewall.

4.2. Wtasciwe dla przedmiotu zamdwienia nazwy i kody okreslone we Wspdlnym Stowniku Zamoéwien
(CPV): 48821000-9 (serwery sieciowe), 32420000-3 (urzgdzenia sieciowe).

4.3. Szczegdtowe okreslenie zakresu przedmiotu zamdwienia zawarte jest w Rozdziale Ill niniejszej SIWZ.

4.4. Miejsce dostaw: ITB, Warszawa ul. Filtrowa 1 kod: 00-611; Warszawa ul. Ksawerdéw 21 kod: 02-656,
Katowice al. Korfantego 191 kod: 40-153, Poznan ul. Taczaka 12 kod: 61-818, Pionki ul. Przemystowa
2, kod: 26-670.

4.5. Zamawiajgcy nie dopuszcza mozliwosci sktadania ofert czesciowych.
4.6. Zamawiajgcy nie dopuszcza mozliwosci sktadania ofert wariantowych.
Termin realizacji zaméwienia.

Zamawiajgcy wymaga, aby zamodwienie zostato zrealizowane w ciggu 5 tygodni od dnia zawarcia umowy
z podziatem na dwa etapy, z zastrzezeniem lit. b) niniejszego punktu:
a) 4 tygodnie od zawarcia umowy, obejmuje:

o dostawe wszystkich elementéw systemu Firewall,

e uruchomienie, konfiguracje, instalacje oprogramowania (licencji), wdrozenie wszystkich

elementéw wymienionych w Szczegétowym Opisie Przedmiotu Zaméwienia.

b) 5-ty tydzien obejmuje przeprowadzenie szkolenia zgodnie z wymaganiami opisanymi w Szczegétowym
Opisie Przedmiotu Zamoéwienia. Zasade liczenia 5 tygodnia realizacji Przedmiotu Zamodwienia ustala sie od
pierwszego poniedziatku po realizacji dostawy (dni szkolenia: poniedziatek — pigtek).
Podstawy do wykluczenia oraz warunki udziatu w postepowaniu, ktére musza spetnia¢ Wykonawcy.

6.1. O udzielenie zamdwienia mogg ubiegac sie Wykonawcy niepodlegajgcy wykluczeniu na podstawie
art. 24 ust.1 ustawy Pzp i spetniajgcy warunki udziatu w postepowaniu okreslone ponizej w pkt 6.2.

a) Dodatkowo Zamawiajacy wykluczy Wykonawce na podstawie art. 24 ust. 5 pkt 1, 8, ustawy Pzp,
tj.:
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b)

— w stosunku do ktérego otwarto likwidacje, w zatwierdzonym przez sad uktadzie
w postepowaniu restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez
likwidacje jego majatku lub sad zarzadzit likwidacje jego majatku w trybie art. 332 ust. 1 ustawy
z dnia 15 maja 2015 r. — Prawo restrukturyzacyjne (Dz. U. z 2015 r. poz. 978 z pézn. zm.),

— ktorego upadtosé ogtoszono, z wyjgtkiem Wykonawcy, ktéry po ogtoszeniu upadtosci zawart
uktad zatwierdzony prawomocnym postanowieniem sadu, jezeli uktad nie przewiduje
zaspokojenia wierzycieli przez likwidacje majgtku upadtego, chyba ze sad zarzadzit likwidacje
jego majatku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. — Prawo upadtosciowe
(Dz. U.z2015r. poz. 233 z pdzn. zm.),

— ktory naruszyt obowigzki dotyczgce ptatnosci podatkdéw, optat lub sktadek na ubezpieczenia
spoteczne lub zdrowotne, co Zamawiajgcy jest w stanie wykaza¢ za pomocg stosownych
Srodkow dowodowych, z wyjgtkiem przypadku, o ktdrym mowa w art. 24 ust. 1 pkt 15, chyba
ze Wykonawca dokonat ptatnosci naleznych podatkéw, optat lub sktadek na ubezpieczenia
spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzgce porozumienie
w sprawie sptaty tych naleznosci.

Wykonawca, ktéry podlega wykluczeniu na podstawie art. 24 ust. 1 pkt 13 i 14 oraz 16—-20 ustawy
Pzp lub ust. 5, moze przedstawi¢ dowody na to, ze podjete przez niego Srodki sg wystarczajgce
do wykazania jego rzetelnosci, w szczegdlnosci udowodni¢ naprawienie szkody wyrzadzonej
przestepstwem lub przestepstwem skarbowym, zados¢uczynienie pieniezne za doznang krzywde
lub naprawienie szkody, wyczerpujgce wyjasnienie stanu faktycznego oraz wspdtprace
zorganami S$cigania oraz podjecie konkretnych srodkéw technicznych, organizacyjnych
i kadrowych, ktdre sg odpowiednie dla zapobiegania dalszym przestepstwom lub przestepstwom
skarbowym lub nieprawidtowemu postepowaniu Wykonawcy. Regulacji, o ktérej mowa
w zdaniu pierwszym nie stosuje sie, jezeli wobec Wykonawcy, bedgcego podmiotem zbiorowym,
orzeczono prawomocnym wyrokiem sgdu zakaz ubiegania sie o udzielenie zamdwienia oraz nie
uptynat okreslony w tym wyroku okres obowigzywania tego zakazu.

6.2. O udzielenie zamowienia mogg ubiegac sie Wykonawcy, ktérzy spetniajg warunki dotyczace:

a)

b)

kompetencji lub uprawnien do prowadzenia okre$lonej dziatalnosci zawodowej, o ile wynika to
z odrebnych przepiséw

Zamawiajgcy nie precyzuje w tym zakresie zadnych wymagan, ktorych spetnianie Wykonawca
zobowigzany jest wykazaé w sposdb szczegdlny.

zdolnosci technicznej lub zawodowej — w zakresie doswiadczenia wykonawcy oraz w zakresie
dysponowania osobami zdolnymi do wykonania zaméwienia.

1) Zamawiajgcy uzna, ze Wykonaweca spetnia warunek udziatu w postepowaniu jezeli wykaze, ze
w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, ajezeli okres prowadzenia
dziatalnosci jest krétszy — w tym okresie, zrealizowat co najmniej 2 podobne zamodwienia, tj.
zamoéwienia polegajace na dostawie - urzadzen typu Firewall wraz z konfiguracja, o wartosci
minimum 100.000 PLN netto kazde.

2) Zamawiajacy uzna, ze Wykonawca spetnia warunek udziatu w postepowaniu jezeli wykaze, ze
dysponuje lub bedzie dysponowac¢ w trakcie realizacji Przedmiotu Zamdwienia minimum 2
osobami posiadajagcymi wazny certyfikat producenta urzadzen na poziomie co najmniej
zaawansowanym z zakresu technologii wykorzystywanych na oferowanych urzadzeniach.
Zamawiajgcy wymaga aby zamdwienie byto realizowane przez osoby wskazane w wykazie
sktadanym na wezwanie Zamawiajgcego w trybie art. 26 ust. 2 PZP.



6.3.

6.4.

6.5.

c) sytuacji ekonomicznej lub finansowej

Zamawiajgcy nie precyzuje w tym zakresie zadnych wymagan, ktorych spetnianie Wykonawca
zobowigzany jest wykazaé w sposdb szczegdlny.

Zgodnie z art. 22a ustawy Pzp, Wykonawca moze polega¢ na zdolnosciach technicznych lub
zawodowych lub sytuacji finansowej lub ekonomicznej innych podmiotdw, niezaleznie od charakteru
prawnego taczacych go z nimi stosunkdw prawnych. Wykonawca w takiej sytuacji zobowigzany jest
do udowodnienia Zamawiajgcemu, iz realizujgc zamodwienie bedzie dysponowat niezbednymi
zasobami tych podmiotédw, w szczegdlnosci przedstawiajgc zobowigzanie tych podmiotéw do
oddania mu do dyspozycji niezbednych zasobéw na potrzeby realizacji zaméwienia. Zobowigzanie
podmiotu powinno by¢ ztozone wraz z ofertg i dotgczonym dokumentem potwierdzajgcym
umocowanie osoby/ oséb podpisujgcej/ych przedmiotowe zobowigzanie.

W celu oceny, czy Wykonawca polegajac na zdolnosciach lub sytuacji innych podmiotéw na zasadach

okreslonych w art. 22a ustawy, bedzie dysponowat niezbednymi zasobami w stopniu umozliwiajgcym

nalezyte wykonanie zamodwienia oraz oceny, czy stosunek tgczagcy Wykonawce z podmiotami trzecimi

gwarantuje rzeczywisty dostep do ich zasobdw, Zamawiajacy zada przedtozenia wraz z ofertg

dokumentdw, ktore okreslaja:

— zakres dostepnych Wykonawcy zasobdw innego podmiotu,

— sposdb wykorzystania zasobdw innego podmiotu przez Wykonawce, przy wykonywaniu
zamowienia,

— zakres i okres udziatu innego podmiotu przy wykonywaniu zamoéwienia

Jezeli ww. okolicznosci bedg wynikac¢ z zatgczonego zobowigzania, Wykonawca moze nie skfadaé

innych dokumentéw. Zamawiajgcy oceni, czy udostepniane Wykonawcy przez inne podmioty

zdolnosci techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalajg na

wykazanie przez Wykonawce spetfniania warunkéw udziatu w postepowaniu oraz zbada, czy nie

zachodzg wobec tego podmiotu podstawy wykluczenia, o ktérych mowa w art. 24 ust. 1 pkt 13-22

oraz ust. 5 pkt 1, 4 i 8 ustawy.

Zaden z Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zamdwienia (spétki cywilne/konsorcja)

nie moze podlegaé wykluczeniu na podstawie art. 24 ust. 1, ust. 5 pkt 1, 4, 8 ustawy Pzp, natomiast

warunki udziatu okreslone w pkt 6.2 w postepowaniu Wykonawcy muszg spetniac tgcznie.

Ocena spetniania warunkéw udziatu w postepowaniu oraz braku podstaw do wykluczenia bedzie
dokonana na zasadzie spetnia/nie spetnia na podstawie dokumentéw i o$wiadczenn wymaganych w
pkt 7 niniejszej Instrukcji dla Wykonawcow.

Dokumenty i oswiadczenia wymagane na potwierdzenie braku podstaw do wykluczenia Wykonawcy

z postepowania, spetniania warunkéw udzialu w postepowaniu i potwierdzajgce spetnienie przez

oferowane dostawy wymagan Zamawiajgcego.

7.1.

7.2.

7.3.

Do oferty kazdy Wykonawca musi dofgczy¢ aktualne na dzien sktadania ofert o$wiadczenie w zakresie
braku podstaw do wykluczenia zgodne z trescig formularza zamieszczonego w Rozdziale 11.2 SIWZ
(Formularz ,,Oswiadczenie o braku podstaw do wykluczenia”) oraz oswiadczenie w zakresie
spetniania warunkéw udziatu w postepowaniu zgodne z trescig formularza zamieszczonego
w Rozdziale II.3 SIWZ (Formularz ,,0swiadczenia o spetnianiu warunkéow udziatu w postepowaniu”).

Wykonawca, ktéry powotuje sie na zasoby innych podmiotéw, w celu wykazania braku istnienia
wobec nich podstaw wykluczenia oraz spetnienia - w zakresie, w jakim powotuje sie na ich zasoby -
warunkéw udziatu w postepowaniu zamieszcza odpowiednio informacje o tych podmiotach
w os$wiadczeniach, o ktédrych mowa w pkt 7.1.

Zamawiajgcy przed udzieleniem zamdwienia, wezwie Wykonawce, ktérego oferta zostata najwyzej

oceniona, do ztozenia w wyznaczonym, nie krétszym niz 5 dni, terminie aktualnych na dzien ztozenia
nastepujacych oswiadczen lub dokumentow:

A.: Potwierdzajgcych spetnienie warunkdéw udziatu w postepowaniu:



7.4.

7.5.

7.3.1. Wykaz wykonanych, a w przypadku s$wiadczen okresowych Ilub ciggtych rdéwniez
wykonywanych, dostaw w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert,
a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, o ktérych mowa w punkcie
6.2. lit. b) ppkt 1), wedtug formularza zamieszczonego w Rozdziale 11.4 SIWZ (Formularz
”"Doswiadczenie”) wraz z zatgczeniem dowoddw okreslajgcych, czy te dostawy zostaty
wykonane lub sg wykonywane nalezycie, przy czym dowodami, o ktérych mowa, sg referencje
badz inne dokumenty wystawione przez podmiot, na rzecz ktérego dostawy byty wykonywane
(a w przypadku swiadczen okresowych lub ciggtych s3 wykonywane), a jezeli z uzasadnionej
przyczyny o obiektywnym charakterze Wykonawca nie jest w stanie uzyskac tych dokumentéw
— os$wiadczenie Wykonawcy. Pod pojeciem dostaw Zamawiajgcy rozumie zamdwienia
potwierdzajgce spetnianie opisanych w punkcie 6.2. lit. b) ppkt 1) warunkéw. W przypadku
Swiadczen okresowych lub ciggtych nadal wykonywanych referencje badz inne dokumenty
potwierdzajgce ich nalezyte wykonywanie powinny by¢ wydane nie wczesniej niz 3 miesigce
przed uptywem terminu sktadania ofert.

7.3.2. Na potwierdzenie warunku okreslonego w pkt 6.2 lit. b) ppkt 2) SIWZ Wykonawca sktada:
- wykaz oséb wedtug formularza zamieszczonego w Rozdziale 1.4 A SIWZ wraz z informacjami
na temat ich kwalifikacji zawodowych, uprawnien, doswiadczenia i wyksztatcenia niezbednych
do wykonania zamdwienia publicznego, tj. informacjami o posiadanych -certyfikatach
wymaganych w pkt 6.2.lit ppkt 2 wedtug formularza zamieszczonego w Rozdziale 1.4 A SIWZ
(Formularz "Wykaz Oséb”)

B. Potwierdzajgcych brak podstaw do wykluczenia:

a) Odpis z wiasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci
gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji, w celu
potwierdzenia braku podstaw wykluczenia na podstawie art. 24 ust. 5 pkt 1 ustawy.

Dokumenty wymienione w pkt 7.3.2. B nalezy przedtozyé takze w odniesieniu do innych
podmiotdéw, o ktérych mowa w pkt 6.3.

W przypadku, gdyby w ww. dokumentach podano wartosci w walucie innej niz ztoty polski,
Zamawiajgcy dokona przeliczenia na ztoty polski wg $redniego kursu NBP z dnia zamieszczenia
ogtoszenia o zamodwieniu w Biuletynie Zaméwien Publicznych. Jesdli w dniu publikacji ogtoszenia
Narodowy Bank Polski nie ogtosit kursu sredniego, Zamawiajgcy dokona przeliczenia stosujac Sredni
kurs z ostatniego dnia roboczego przed publikacjg ogtoszenia.

Zgodnie z art. 24 ust. 11 ustawy, Wykonawca w terminie 3 dni od dnia zamieszczenia na stronie
internetowej informacji, o ktérych mowa w art. 86 ust. 5 Pzp (oraz w pkt. 12.4. SIWZ), przekaze
Zamawiajgcemu oswiadczenie o przynaleznosci lub braku przynaleznosci do tej samej grupy
kapitatowej, o ktérej mowa w art. 24 ust. 1 pkt 23 Pzp, sporzgdzone zgodnie z trescig formularza
zamieszczonego w Rozdziale 1.5 (Formularz "Informacja dotyczgca przynaleznosci do grupy
kapitatowej”). Oswiadczenie powinno by¢ ztozone w siedzibie Zamawiajgcego w oryginale. Wraz ze
ztozeniem oswiadczenia, Wykonawca moze przedstawi¢ dowody, ze powigzania z innym Wykonawca
nie prowadzg do zaktdcenia konkurencji w postepowaniu o udzielenie zamdwienia.

W przypadku Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamdwienia oswiadczenia
wymienione w punkcie 7.1., 7.4. sktada kazdy z Wykonawcéw wspdlnie ubiegajgcych sie
o zamowienie. Os$wiadczenia z pkt 7.1. majg potwierdza¢ spetnianie warunkéw udziatu
w postepowaniu i brak podstaw wykluczenia. Dokumenty wymienione w punkcie 7.3. powinien
przedtozy¢ ten sposréd Wykonawcéw sktadajgcych wspdlng oferte, ktéry potwierdza spetnienie
danego warunku udziatu w postepowaniu. W przypadku wspdlnego ubiegania sie Wykonawcéw
o zamowienie z przedktadanych dokumentdéw, powinno wynikaé, ze zaden z tych Wykonawcdéw nie
podlega wykluczeniu i tacznie spetniajg warunki udziatu w postepowaniu.



7.6. Oswiadczenia i dokumenty, o ktérych mowa w pkt. 6.3., 7.1., 7.4., 7.8., 10.3. ppkt 1-4), powinny
zostaé ztozone w oryginale. Pozostate dokumenty nalezy ztozy¢ w oryginale lub kopii poswiadczonej
przez Wykonawce za zgodno$¢ z oryginatem (wymagane poswiadczenie kazdej zapisanej strony
dokumentu).

7.7. Poswiadczenia za zgodnos¢ z oryginatem dokonuje odpowiednio Wykonawca, podmiot, na ktérego
zdolnosciach lub sytuacji polega Wykonawca, Wykonawcy wspdlnie ubiegajacy sie o udzielenie
zamoéwienia publicznego, w zakresie dokumentow, ktére kazdego z nich dotycza.

7.8. Zamawiajgcy wymaga dotgczenia do oferty oswiadczenia Wykonawcy lub Producenta oferowanych
urzadzen typu Firewall, Ze ich serwis bedzie realizowany przez Autoryzowanego Partnera
Serwisowego Producenta lub bezposrednio przez Producenta i wskazania tego podmiotu.
Zamawiajgcy dopuszcza oswiadczenie Wykonawcy zamiast oswiadczenia producenta.

7.9. W celu potwierdzenia, ze oferowane urzadzenia typu Firewall spetniajg wymagania Zamawiajacego,
do oferty nalezy zataczyé, w formie wydruku, aktualne na dzien sktadania ofert dokumenty
producenta w postaci kart katalogowych poszczegélnych oferowanych urzadzen Firewall Typu A i
Typu B.

7.10. W celu potwierdzenia, ze oferowane urzadzenia typu Firewall spetniajg wymagania
Zamawiajgcego, Zamawiajgcy zweryfikuje parametry urzadzen na podstawie testéw_ktdérego oferta
zostanie najwyziej oceniona wg kryteridw. Wszelkie testy bedg przeprowadzone przez Wykonawce

na jego koszt i ryzyko. Zamawiajgcy wymaga gotowosci oferenta do przeprowadzenia testéw w
terminie nie dtuzszym niz 12 dni kalendarzowych liczonym od dnia otwarcia ofert, ktére beda
przeprowadzone w przywotanym terminie.

7.11. W przypadku braku potwierdzenia przez Wykonawce do ktérego Zamawiajacy skieruje wezwanie,
o ktérym mowa w pkt. 7.3. SIWZ, spetniania warunkéw udziatu w postepowaniu Ilub
niepotwierdzenia braku podstaw do wykluczania, Zamawiajacy powtdrzy procedure opisang w pkt
14.1. SIWZ, badajac oferte oraz kierujgc wezwanie do Wykonawcy, ktéry uzyskat kolejny wynik
w rankingu ofert.

7.12. Zamawiajacy odrzuci oferte w przypadkach okreslonych w art. 89 ust. 1 ustawy Pzp.
Sposoéb porozumiewania sie Zamawiajacego z Wykonawcami.

8.1. .Wszelkie oswiadczenia, pytania, wnioski, zawiadomienia oraz inne informacje Zamawiajacy oraz
Wykonawcy bedg przekazywac¢ sobie pisemnie z dopuszczeniem mozliwosci przekazywania
oswiadczen, wnioskéw, zawiadomien i informacji przy uzyciu srodkow komunikacji elektronicznej
w rozumieniu ustawy z dnia 18 lipca 2002 r. oswiadczeniu ustug droga elektroniczng (Dz.U. z 2017 r
poz. 1219). Zamawiajacy wymaga niezwiocznego potwierdzenia faktu otrzymania oswiadczenia,
pytania, wniosku, zawiadomienia czy informacji przestanej drogg elektroniczng na adres podany
w pkt 8.5. SIWZ. Zamawiajacy na zadanie Wykonawcy bedzie dokonywat analogicznych potwierdzen.
Zamawiajgcy w przypadku przekazywania oswiadczen, wnioskéw, zawiadomien i informacji droga
elektroniczng postuguje sie tylko adresem e-mail podanym przez Wykonawce jako wtasciwy do
kontaktu.

8.2 Wykonawca moze zwrdci¢ sie do Zamawiajgcego o wyjasnienie tresci specyfikacji istotnych
warunkéw zamdwienia. Zamawiajacy jest obowigzany udzieli¢ wyjasnien niezwtocznie, jednak nie
pozniej niz na 2 dni przed uptywem terminu sktadania ofert pod warunkiem, ze wniosek
o wyjasnienie tresci specyfikacji istotnych warunkéw zamodwienia wptyngt do Zamawiajacego nie
podzniej niz do konca dnia, w ktédrym uptywa potowa wyznaczonego terminu sktadania ofert. Jezeli
whniosek o wyjasnienie tresci SIWZ wptynie po uptywie terminu, o ktérym mowa w zdaniu
poprzednim, lub dotyczy udzielonych wyjasnien, Zamawiajgcy moze udzieli¢ wyjasnien albo
pozostawi¢ wniosek bez rozpoznania.



10.

8.3.
8.4.
8.5.

Zamawiajgcy nie zamierza zwotywadé zebrania wszystkich Wykonawcéw.
Informacje bedg udzielane w dni robocze w godzinach od 10% do 14%,

Osoby upowaznione do kontaktéw z Wykonawcami: Aneta Ptonka tel. 22 57 96 319, email: to@itb.pl

Termin, do ktérego Wykonawca bedzie zwigzany ztozong oferta.

9.1.

9.2.

Termin zwigzania ofertg wynosi 30 dni. Bieg terminu rozpoczyna sie wraz z uptywem terminu
sktadania ofert.

Wykonawca, samodzielnie lub na wniosek Zamawiajgcego, moze przedtuzyé termin zwigzania ofertg,
z tym ze Zamawiajacy moze tylko raz, co najmniej na 3 dni przed uptywem terminu zwigzania oferta,
zwrdcic sie do Wykonawcédw o wyrazenie zgody na przedfuzenie terminu, o ktérym mowa w pkt 9.1.
0 oznaczony okres, nie dtuzszy jednak niz 60 dni.

Opis sposobu przygotowania ofert.

10.1

10.2.

10.3.

. Wykonawca moze ztozy¢ jedng oferte na catosé zamdwienia, a oferta musi obejmowac wszystkie

koszty realizacji przedmiotu zamoéwienia okreslone w niniejszej SIWZ, w tym réwniez wszelkie
koszty towarzyszgce wykonaniu, o ktérych mowa w Rozdziale IV — , Istotne Postanowienia Umowy”

Oferta powinna by¢ podpisana wtasnorecznie zgodnie z zasadami reprezentacji obowigzujgcymi
Wykonawce. Ponadto, oferta powinna by¢ sporzadzona zgodnie z trescig formularza ,OFERTA”
zamieszczonego w Rozdziale 1.1 wraz z Formularzem Cenowym.

Do oferty nalezy zataczyé wymagane dokumenty, oswiadczenia i petnomocnictwa wymienione
w SIWZ:

1) Petnomocnictwo do reprezentowania Wykonawcdéw wspdlnie ubiegajacych sie o udzielenie

zamoéwienia (w przypadku Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zaméwienia).

2) Petnomocnictwo do podpisania oferty (o ile prawo do podpisania oferty nie wynika z innych

dokumentdéw ztozonych wraz z ofertg).

3) Dokumenty, o ktérych mowa w pkt 6.3.17.1.

4) Oswiadczenia Wykonawcy lub Producenta oferowanych urzadzen typu Firewall, ze ich serwis

bedzie realizowany przez Autoryzowanego Partnera Serwisowego Producenta lub bezposrednio
przez Producenta. Zamawiajgcy dopuszcza oswiadczenie Wykonawcy zamiast osSwiadczenia
producenta.

5) W celu potwierdzenia, ze oferowane urzadzenia typu Firewall spetniaja wymagania

10.4.

10.5.

10.6.

Zamawiajgcego, do oferty nalezy zataczyé w formie wydruku, aktualne na dzien ztozenia oferty
dokumenty producenta urzadzen typu Firewall w postaci kart katalogowych dla poszczegdlnych

oferowanych urzadzen Firewall Typu A i Typu B.

Dokumenty z ppkt 1-4) nalezy ztozy¢ w oryginale.

Oferta, o$wiadczenia i dokumenty, dla ktérych Zamawiajacy okreslit wzory w formie zatgcznikéw do
niniejszej SIWZ, powinny by¢ sporzadzone zgodnie z tymi wzorami, co do tresci oraz opisu kolumn
i wierszy.

Oferta, oswiadczenia i dokumenty powinny by¢ sporzgdzone w formie pisemnej (recznie lub
w postaci wydruku komputerowego), w jezyku polskim, w formie zapewniajgcej petng czytelnosc¢
tresci.

Wszelkie zmiany w tresci oferty, a w szczegdlnosci kazde przerobienie, przekreslenie, uzupetnienie,
nadpisanie, przestoniecie korektorem, etc. musi by¢ parafowane lub podpisane przez Wykonawce —
w przeciwnym wypadku nie bedzie ono uwzglednione.
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11.

12.

10.7. Wszystkie strony oferty wraz z zatgcznikami zawierajgce jakgkolwiek tres¢ powinny byé kolejno
ponumerowane oraz ze sobg potaczone, z zastrzezeniem sytuacji opisanej w pkt 10.9. W tresci
oferty powinna by¢ umieszczona informacja o ilosci stron oferty wraz z zatgcznikami do oferty.

10.8. Oferta powinna zawierac spis zatgcznikéw.

10.9. W przypadku, gdyby oferta zawierata informacje stanowigce tajemnice przedsiebiorstwa,
W rozumieniu przepisdw o zwalczaniu nieuczciwej konkurencji, Wykonawca powinien w sposéb
niebudzacy watpliwosci zastrzec, ktdre sposréd zawartych w ofercie informac;ji stanowig tajemnice
przedsiebiorstwa. Informacje te winny by¢ umieszczone w osobnym wewnetrznym opakowaniu,
kartki winny byc¢ ze sobg potgczone, a strony ponumerowane z zachowaniem ciggtosci numeraciji,
o ktérej mowa w pkt 10.7.

10.10.0ferte wraz z pozostatymi dokumentami nalezy umiesci¢c w opakowaniu uniemozliwiajgcym
odczytanie jego zawartosci bez uszkodzenia tego opakowania. Opakowanie winno by¢ oznaczone
nazwg (firmga) i adresem Wykonawcy, zaadresowane do Zamawiajgcego na adres:

Instytut Techniki Budowlanej, ul. Filtrowa 1, 00-611 Warszawa
oraz opisane:
Oferta:
»Dostawa systemu Firewall.”

»Nie otwierac przed 27.09. 2019 r. godz. 12.00 ”

10.11.Wymagania okreslone w pkt 10.7. — 10.10. nie stanowig tresci oferty i ich niespetnienie nie bedzie
skutkowa¢ odrzuceniem oferty, lecz wszelkie negatywne konsekwencje moggce wynikngé
z niezachowania tych wymagan beda obcigzaty Wykonawce.

10.12.Przed uptywem terminu sktadania ofert, Wykonawca moze wprowadzi¢ zmiany do ztozonej oferty
lub wycofa¢ oferte. Oswiadczenia o wprowadzonych zmianach lub wycofaniu oferty winny by¢
doreczone Zamawiajgcemu na piSmie pod rygorem niewaznosci przed uptywem terminu sktadania
ofert. Oswiadczenia winny by¢ opakowane tak, jak oferta, a opakowanie winno zawierac
odpowiednio dodatkowe oznaczenie wyrazem: ,,ZMIANA” lub ,,WYCOFANIE".

Miejsce i termin skfadania ofert.

11.1. Oferty powinny by¢ ztozone w siedzibie Zamawiajgcego w Warszawie przy ul. Filtrowej 1 w pokoju
nr 27, w terminie do dnia 27.09.2019 r. godz. 11.00.

11.2. Oferte ztozong po terminie sktadania ofert Zamawiajgcy niezwtocznie zwraca Wykonawcy bez
otwierania.

Miejsce, termin i tryb otwarcia ofert.

12.1. Oferty zostang otwarte w siedzibie Instytutu Techniki Budowlanej w Warszawie, przy ul. Filtrowej 1,
w dniu 27.09. 2019 r. godz. 11.30

12.2. Otwarcie ofert jest jawne.

12.3. Bezposrednio przed otwarciem ofert Zamawiajgcy poda kwote, jakg zamierza przeznaczy¢ na
sfinansowanie zamowienia. W trakcie otwarcia ofert Zamawiajacy odczyta nazwe (firme) oraz adres
Wykonawcy, ktérego oferta jest otwierana oraz informacje dotyczgce ceny oferty, terminu
wykonania zamdwienia i warunkow ptatnosci zawartych w ofercie.

12.4 Niezwtocznie po otwarciu ofert Zamawiajgcy zamiesci na stronie internetowej informacje dotyczace:
1) kwoty, jakg zamierza przeznaczy¢ na sfinansowanie zamodwienia;

2) firm oraz adreséw Wykonawcoéw, ktdrzy ztozyli oferty w terminie;



3) ceny, terminu wykonania zamodwienia, okresu gwarancji i warunkéw pfatnosci zawartych

w ofertach.

13. Opis sposobu obliczenia ceny oferty.

13.1.

13.2.

13.3.

Cena oferowana za wykonanie przedmiotu zamdéwienia okreslonego w Rozdziale Ill SIWZ, winna by¢
umieszczona na Formularzu ofertowym stanowigcym Zatgcznik nr 1 do Rozdziatu II.1. Dodatkowo w
pkt 15 Formularza ofertowego nalezy podac ceny jednostkowe.

Cena oferty oraz ceny jednostkowe powinny byé wyrazone w PLN z doktadnoscig do jednego grosza
(do dwéch miejsc po przecinku).

Cena oferty powinna uwzglednia¢ wszelkie nalezne optaty, w szczegdlnosci podatki — w tym
podatek VAT oraz wszelkie inne ewentualne obcigzenia. Zamawiajgcy wymaga, aby w ofercie
uwzglednione byty takie stawki podatku VAT, jakie obowigzujg w dniu ztozenia oferty.

Prawidtowe ustalenie podatku VAT nalezy do obowigzkéw Wykonawcy — zgodnie z przepisami
Ustawy z dnia 11 marca 2004 r. o podatku od towardéw i ustug (t.j. Dz.U. z 2018 r. poz. 2174 z pbin.
zm.).

13.4. Jezeli Wykonawca ztozy oferte, ktdérej wybdr prowadzitby do powstania u Zamawiajgcego

obowigzku podatkowego zgodnie z przepisami o podatku od towardw i ustug, Zamawiajacy w celu
oceny takiej oferty dolicza do przedstawionej w niej ceny podatek od towaréw i ustug, ktéry miatby
obowigzek rozliczy¢ zgodnie z tymi przepisami. Wykonawca, skfadajac oferte, informuje
Zamawiajgcego, czy wybor oferty bedzie prowadzi¢ do powstania u Zamawiajgcego obowigzku
podatkowego, wskazujgc nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub Swiadczenie bedzie
prowadzi¢ do jego powstania, oraz wskazujgc ich wartos¢ bez kwoty podatku. Zamawiajgcy
informuje, iz jest ptatnikiem podatku od towardw VAT i posiada numer identyfikacji podatkowej NIP
525-000-93-58.14.

14. Informacje o trybie kwalifikacji Wykonawcoéw i oceny ofert.

14.1.

14.2.

Z uwagi na skorzystanie przez Zamawiajgcego z procedury odwréconej, Zamawiajacy najpierw
dokona oceny ofert, a nastepnie zbada, czy Wykonawca, ktérego oferta zostata oceniona jako
najkorzystniejsza, nie podlega wykluczeniu oraz spetnia warunki udziatu w postepowaniu. Oznacza
to, ze Zamawiajacy w toku czynnosci oceny ofert nie dokona podmiotowej oceny wszystkich
Wykonawcéw (ocena spetniania warunkéw udziatu w postepowaniu, braku podstaw do
wykluczenia). W pierwszej kolejnosci zostanie dokonana ocena ofert pod katem przestanek
odrzucenia oferty (art. 89 ust. 1 Pzp) oraz kryteriéw oceny ofert opisanych w SIWZ, po czym dopiero
wyfacznie w odniesieniu do Wykonawcy, ktdrego oferta zostanie oceniona jako najkorzystniejsza
(uplasuje sie na najwyiszej pozycji rankingowej), Zamawiajgcy dokona oceny podmiotowej
Wykonawcy, tj. zbada os$wiadczenia i dokumenty ktére byty wymagane do ztozenia wraz z ofertg,
a nastepnie wezwie do przedfozenia oswiadczen lub dokumentéw zgodnie z postanowieniami pkt.
7.3, w trybie art. 26 ust. 2 Pzp.

W toku dokonywania badania i oceny ofert Zamawiajacy moze zgdac udzielenia przez Wykonawcéw
wyjasnien dotyczacych tresci ztozonych przez nich ofert. Niedopuszczalne jest prowadzenie miedzy
Zamawiajgcym a Wykonawcga negocjacji dotyczacych ztozonej oferty oraz, z zastrzezeniem art. 87
ust. 2 ustawy, dokonywanie jakiejkolwiek zmiany w jej tresci.

15. Kryteria wyboru oferty najkorzystniejsze;j.

15.1. Przy dokonywaniu wyboru oferty najkorzystniejszej Zamawiajgcy stosowacé bedg nastepujgce

kryteria:
1) Cena—90 %
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2) Zestaw dodatkowych funkcjonalnosci — 10 %

15.2. Zamawiajacy dokona oceny ofert na podstawie kryteriow okreslonych powyzej w oparciu
o zasady okreslone ponize;j:

1) kryterium CENA —90%

Punkty za kryterium Cena zostang obliczone wg nastepujacego wzoru:
_ Comin .

@i = Car 50

gdzie:

3~ liczba punktéw przyznana ocenianej ofercie

C pmin— Najnizsza cena oferowana w postepowaniu
Cp;— cena zawarta w ocenianej ofercie

Maksymalna ilo$¢ punktéw jakg mozna uzyskac¢ w tym kryterium wynosi 90 pkt.
Przyznawane punkty bedg wyliczane do dwdch miejsc po przecinku.
2) Kryterium ZESTAW DOATKOWYCH FUNKCJONALNOSCI — 10%
Dla elementédw wymienionych w pkt 2 Rozdziatu 1l Szczegdtowy Opis Przedmiotu Zamdwienia.
Zamawiajacy przyzna nastepujacg liczbe punktow:

e 5 punktéw - jesli rozwigzanie zaproponowane przez Wykonawce spetnia wszystkie
wymienione ponizej dodatkowe funkcjonalnosci:

Parametry punktowane (wymienione parametry dotyczg kazdego z urzadzen firewall — wszystkie oferowane

urzadzenia firewall muszg posiada¢ wszystkie wymienione funkcjonalnosci aby zostaty przyznane punkty):

e Urzadzanie musi umozliwia¢ zdefiniowanie stron WWW i serwiséw do ktorych uzytkownicy mogg wysytaé
swoje poswiadczenia Active Directory. W przypadku préby wystania poswiadczen Active Directory do
niezaufanej strony lub serwisu administrator moze zdefiniowa¢ odpowiednig polityke blokujaca dla
takiego zdarzenia. Jezeli funkcjonalnosé¢ wymaga zakupu licencji wtedy Zamawiajgcy wymaga jej
dostarczenia dla urzadzen typu A na przynajmniej 12 miesiecy, a na urzadzeniach typu B wystarczy
mozliwos$é rozbudowy o te funkcjonalnosé.

e Urzadzenie musi posiadac funkcjonalno$¢ definiowania i przydzielania dla ruchu webowego odmiennych
profili kontrolujgcych transfer roznych rodzajow plikow lub profili ochrony typu AV, IPS, AS ze wzgledu na
kategorie URL. Modut filtrowania stron WWW musi zapewnia¢ mozliwos¢ wykorzystania kategorii URL
jako elementu klasyfikujgcego (nie tylko filtrujgcego) ruch w politykach bezpieczenstwa.

e System zabezpieczen firewall musi pozwala¢ na budowanie polityk uwierzytelniania definiujgcych rodzaj
i ilos¢ mechanizmdw uwierzytelniajacych (MFA-multifactor authentication) przy ruchu generowanym do
wybranych zasobéw (niezaleznie od tego czy firewall zna tozsamo$¢ danego uzytkownika)

e 3 punkty — jesli rozwigzanie zaproponowane przez Wykonawce spetnia wszystkie
wymienione ponizej dodatkowe funkcjonalnosci:

Parametry punktowane (wymienione parametry dotyczg kazdego z urzadzen firewall — wszystkie oferowane
urzadzenia firewall muszg posiada¢ wszystkie wymienione funkcjonalnosci aby zostaty przyznane punkty):

e Administrator urzadzenia musi mie¢ mozliwos¢ zdefiniowania, dla kazdej reguty bezpieczenstwa, innego
serwera Syslog.

e Urzadzenie musi posiada¢ mozliwos$¢ zbierania i analizowania informacji Syslog z urzadzen sieciowych
i systemow innych niz MS Windows (np. Linux lub Unix) w celu fgczenia nazw uzytkownikéw z adresami IP
hostow z ktérych ci uzytkownicy nawigzujg potaczenia. Funkcja musi umozliwiaé wykrywanie logowania
jak rowniez wylogowania uzytkownikow.

e Urzadzenie musi posiadac interfejs APl ktéry musi by¢ jego integralng czescig i umozliwia¢ konfigurowanie
i sprawdzanie stanu urzadzenia bez uzycia konsoli do zarzgdzania lub linii polecen (CLI).
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e 2 punkty — jesli rozwigzanie zaproponowane przez Wykonawce spetnia wszystkie
wymienione ponizej dodatkowe funkcjonalnosci:

Parametry punktowane (wymienione parametry dotyczg kazdego z urzadzen firewall — wszystkie oferowane
urzadzenia firewall muszg posiada¢ wszystkie wymienione funkcjonalnosci aby zostaty przyznane punkty):

16.

17.

Zezwolenie dostepu dla aplikacji musi odbywacé sie w regutach polityki firewall (tzn. reguta firewall musi
posiada¢ oddzielne pole gdzie definiowane sg aplikacje i oddzielne pole gdzie definiowane sg protokoty
sieciowe, nie jest dopuszczalne definiowane aplikacji przez dodatkowe profile). Nie jest dopuszczalna
kontrola aplikacji w modutach innych jak firewall (np. w IPS lub innym module UTM).

Urzadzenie musi mieé¢ mozliwos¢ tworzenia dynamicznych obiektow adresowych do ktérych, na
podstawie zdefiniowanych etykiet, mozna w automatyczny sposdb przypisywac adresy IP. Powinna istnie¢
mozliwo$é recznego tworzenia etykiet bezposrednio na urzadzeniu lub automatycznego pobierania ich
z zewnetrznych systemow np. VMware vCenter lub ESX(i) oraz skojarzonych z tymi etykietami adreséw IP.
Powinna istnie¢ mozliwos¢ wykorzystania tak zbudowanych obiektéw adresowych w politykach
bezpieczenstwa.

Maksymalna ilos¢ punktdéw, jakg mozna uzyska¢ w tym kryterium wynosi 10 pkt.

15.3 Zamodwienie zostanie udzielone Wykonawcy, ktéry otrzyma najwyzszg sumaryczng liczbe punktéw
w kryteriach.

15.4. Jezeli nie bedzie mozna dokonaé¢ wyboru oferty najkorzystniejszej ze wzgledu na to, ze dwie lub
wiecej ofert uzyska takg samg liczbe punktow Zamawiajgcy sposréd tych ofert wybierze oferte
Z nizszg ceny, a jezeli zostaty ztozone oferty o takiej samej cenie lub koszcie, Zamawiajacy wzywa
Wykonawcéw, ktorzy ztozyli te oferty, do ztozenia w terminie okreslonym przez Zamawiajgcego
ofert dodatkowych. Wykonawcy, skfadajac oferty dodatkowe, nie mogg zaoferowac cen wyzszych
niz zaoferowane w ztozonych ofertach.

15.5. Z wybranym Wykonawcg zawarta zostanie umowa na warunkach okreslonych w Rozdziale IV SIWZ.
15.6. Nie przewiduje sie aukcji elektronicznej.
Zabezpieczenie nalezytego wykonania umowy.

16.1. Wybrany Wykonawca zobowigzany jest do wniesienia zabezpieczenia nalezytego wykonania
umowy na kwote stanowigca 5% catkowitego wynagrodzenia brutto Wykonawcy okreslonego w §7
ust. 1 Istotnych Postanowiern Umowy w nastepujacych formach (do wyboru):

a. pienigdzu, przelewem na wskazany przez Zamawiajgcego rachunek bankowy:
Bank PEKAO SA 16124059181111000049069512;
b. poreczeniach bankowych;
c. poreczeniach pienieznych spoétdzielczych kas oszczednosciowo-kredytowych, z tym Ze
zobowigzanie kasy jest zawsze zobowigzaniem pienieznym;
d. gwarancjach bankowych;
e. gwarancjach ubezpieczeniowych;
f.  poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9
listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci.
16.2 Warunki i termin zwrotu lub zwolnienia zabezpieczenia nalezytego wykonania umowy okreslone
zostaty w Rozdziale IV niniejszej SIWZ.

Informacje o formalnosciach, jakie powinny zosta¢ dopetnione po wyborze oferty najkorzystniejszej
w celu zawarcia umowy w sprawie zamoéwienia publicznego

17.1 Zamawiajgcy udzieli zamowienia Wykonawcy, ktdrego oferta zostanie uznana za najkorzystniejsza.

17.2. Zamawiajgcy zawiadomi o wyniku postepowania wszystkich Wykonawcow, ktérzy ztozyli oferty.

17.3. Wykonawcy, ktérego oferta zostanie wybrana Zamawiajgcy wskaze miejsce i termin podpisania
umowy. Umowa podpisana zostanie w terminie nie krotszym niz 5 dni od dnia przekazania
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18.

17.4.

17.5.

17.6.

17.7.

zawiadomienia o wyborze oferty. Zamawiajacy moze zawrze¢ umowe przed uptywem termindw,
o ktérych mowa w zdaniu poprzednim, jezeli w niniejszym postepowaniu zostanie ztozona tylko
jedna oferta lub zachodzg przestanki okreslone w art. 94 ust.2 pkt 3 ustawy Pzp.

Jezeli Wykonawca, ktérego oferta zostata wybrana, uchyli sie od zawarcia umowy lub nie wnosi
wymaganego zabezpieczenia nalezytego wykonania umowy, Zamawiajgcy bedzie modgt wybraé
oferte najkorzystniejszg sposréd pozostatych ofert, bez przeprowadzania ponownego ich badania
i oceny, chyba, ze zachodzg przestanki do uniewaznienia postepowania.

Wykonawca, ktérego oferta zostanie wybrana, zobowigzany bedzie, po uprawomocnieniu sie
decyzji o wyborze jego oferty a przed podpisaniem umowy, przedtozy¢ Zamawiajgcemu:

a. informacje o osobach, ktére bedg podpisywaty umowe ze strony Wykonawcy, przekazania
innych danych odnoszacych sie do Wykonawcy, jakie zostang zawarte w umowie
(w szczegdlnosci numeru konta bankowego, na jakie nastepowac bedg pfatnosci oraz
dokumentu gwarancji lub poreczenia jesli zabezpieczenie nalezytego wykonania umowy bedzie
wnoszone w formie gwarancji lub poreczenia. Tres¢ dokumentu bedzie podlegata akceptacji
przez Zamawiajgcego).

b. Umowe regulujagcg zasady wspotpracy Wykonawcow sktadajgcych  wspdlng oferte,
stwierdzajgca solidarng odpowiedzialno$¢ wszystkich Wykonawcédw za realizacje zamdwienia
oraz zawierajgca upowaznienie dla jednego z Wykonawcdw do sktadania iprzyjmowania
oswiadczen wobec Zamawiajagcego w imieniu wszystkich Wykonawcdéw, atakze do
otrzymywania naleznych ptatnosci (dotyczy Wykonawcéw wspdlnie ubiegajacych sie
o udzielenie zamdwienia).

c. Dowodu wniesienia zabezpieczenia nalezytego wykonania umowy.

d. Petnomocnictwo do podpisania umowy, o ile upowaznienie to nie wynika z dokumentéw
ztozonych wraz z oferta.

O terminie na przedfozenie dokumentdéw, o ktérych mowa w pkt 17.5., Wykonawca zostanie

powiadomiony przez Zamawiajgcego odrebnym pismem.

Warunkiem podpisania umowy jest wczesniejsze wniesienie zabezpieczenia nalezytego wykonania
umowy.

Pouczenie o srodkach ochrony prawnej (Dziat VI ustawy Pzp).

18.1.

18.2.

18.3.

18.4.

Wykonawcy lub innemu podmiotowi przystugujg srodki ochrony prawnej jezeli ma lub miat interes
w uzyskaniu danego zamdwienia oraz ponidst lub moze poniesé szkode w wyniku naruszenia przez
Zamawiajgcego przepisdw ustawy Pzp.

Srodki ochrony prawnej przystuguja réwniez organizacjom zrzeszajagcym Wykonawcdéw, wpisanym
na liste organizacji uprawnionych do wnoszenia srodkéw ochrony prawnej, prowadzong przez
Prezesa Urzedu Zamodwien Publicznych pod warunkiem ze dotyczg ogtoszenia o zamoéwieniu lub
specyfikacji istotnych warunkéw zaméwienia.

Odwotanie przystuguje wytgcznie wobec czynnosci;

1) okreslenia warunkow udziatu w postepowaniu;
2) wykluczenia odwotujgcego z postepowania o udzielenie zamdwienia;
3) odrzucenia oferty odwotujgcego;
4) opisu przedmiotu zamodwienia;
5) wyboru najkorzystniejszej oferty.
Odwotanie wnosi sie:

a) w terminie 5 dni od dnia przestania informacji o czynnosci Zamawiajgcego stanowigcej podstawe

jego wniesienia - jezeli zostaty przestane przy uzyciu Srodkéw komunikacji elektronicznej albo
w terminie 10 dni - jezeli zostaty przestane w inny sposdb;
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b) w terminie 5 dni od dnia zamieszczenia ogtoszenia w Biuletynie Zamoéwien Publicznych lub
zamieszczenia SIWZ na stronie internetowej jezeli odwotanie dotyczy tresci ogtoszenia lub
specyfikacji istotnych warunkéw zamodwienia;

c) w terminie 5 dni od dnia, w ktérym powzieto lub przy zachowaniu nalezytej staranno$ci mozna
byto powzig¢ wiadomosé o okolicznosciach stanowigcych podstawe jego wniesienia jezeli
odwotanie dotyczy czynnosci innych niz okreslone powyzej w lit. a i b.

18.5. Wykonawca moze w terminie przewidzianym do wniesienia odwotania poinformowac
Zamawiajgcego o niezgodnej z przepisami ustawy czynnosci podjetej przez niego lub zaniechania
czynnosci, do ktérej on zobowigzany na podstawie ustawy, na ktdre nie przystuguje odwotanie na
podstawie art. 180 ust. 2 PZP.

18.6. Odwotanie wnosi sie do Prezesa lzby w formie pisemnej w postaci papierowej lub w postaci
elektronicznej, opatrzone odpowiednio wtasnorecznym podpisem albo kwalifikowanym podpisem
elektronicznym.

18.7. Odwotanie powinno wskazywacé czynnos¢ lub zaniechanie czynnos$ci Zamawiajgcego, ktérej zarzuca
sie niezgodnos¢ z przepisami ustawy, okreslac zgdanie, zawierac zwiezte przytoczenie zarzutéw oraz
okolicznosci faktycznych i prawnych uzasadniajgcych wniesienie odwotania.

18.8. Odwotujacy przesyta kopie odwotania Zamawiajagcemu przed uptywem terminu do wniesienia
odwotania w taki sposéb, aby mégt on zapoznac sie z jego trescig przed uptywem tego terminu.
Domniemywa sie, iz Zamawiajgcy moégt zapoznad sie z trescig odwotania przed uptywem terminu do
jego wniesienia, jezeli przestanie jego kopii nastgpito przed uptywem terminu do jego wniesienia
drogg elektroniczna.

18.9. Zamawiajgcy przesyta niezwtocznie, nie pdzniej niz w terminie 2 dni od dnia otrzymania, kopie
odwotania innym Wykonawcom uczestniczgcym w postepowaniu o udzielenie zamowienia, a jezeli
odwotanie dotyczy tresci ogtoszenia o zamdwieniu lub postanowien specyfikacji istotnych
warunkéw zamdwienia, zamieszcza jg rowniez na stronie internetowej, na ktérej jest zamieszczone
ogtoszenie o zamowieniu lub jest udostepniana specyfikacja, wzywajgc Wykonawcéw do
przystgpienia do postepowania odwotawczego. Zgtoszenie przystgpienia dorecza sie Prezesowi lzby
w postaci papierowej albo elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym
weryfikowanym za pomoca waznego kwalifikowanego certyfikatu, a kopie przesyta sie
Zamawiajgcemu oraz Wykonawcy wnoszgcemu odwotanie.

18.10. Szczegodtowe zasady korzystania ze sSrodkéw ochrony prawnej reguluje Dziat VI ustawy Pzp.

19. Klauzula informacyjna z art. 13 RODO do zastosowania przez zamawiajacych w celu zwigzanym
z postepowaniem o udzielenie zamdwienia publicznego
19.1 Zgodnie z art. 13 ust. 1 i 2 ogdlnego rozporzadzenia PE i RE 679/ 2016 o ochronie danych osobowych

z dnia 27 kwietnia 2016 r. (RODO) informuje, iz:
1. Administratorem Pani/Pana danych osobowych udostepnionych przez Wykonawce jest Instytut

Techniki Budowlanej z siedzibg w 00-611 Warszawa, ul. Filtrowa 1.

2. Dane kontaktowe inspektora ochrony danych osobowych: Instytut Techniki Budowlanej; 00-611
Warszawa, ul. Filtrowa 1; telefon 22 5796 466; adres email: iod@itb.pl

3. Dane osobowe Pani/Pana udostepnione przez Wykonawce przetwarzane bedg w celu zwigzanym
z postepowaniem o udzielenie zamdwienia publicznego p.n. ,Dostawa systemu Firewall”. Podstawa
prawna przetwarzania rozporzadzenie PE i RE 679/ 2016 RODO art. 6 ust. 1 lit. c.

4. Odbiorcami Pani/Pana danych osobowych udostepnionych przez Wykonawce beda osoby lub
podmioty, ktérym udostepniona zostanie dokumentacja postepowania w oparciu o art. 8 oraz art. 96

14



ust. 3 ustawy z dnia 29 stycznia 2004 r. — Prawo zaméwien publicznych (Dz. U. z 2018 r. poz. 1986 ze
zm.), dalej ,,ustawa Pzp”.

5. Dane osobowe Pani/Pana udostepnione przez Wykonawce bedg przechowywane, zgodnie z art. 97
ust. 1 ustawy Pzp, przez okres 4 lat od dnia zakoniczenia postepowania o udzielenie zaméwienia,
a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caty czas trwania
umowy.

6. Obowigzek podania przez Wykonawce danych osobowych bezposrednio dotyczgcych Pani/Pana jest
wymogiem ustawowym okreSlonym w przepisach ustawy Pzp, zwigzanym =z udziatem
w postepowaniu o udzielenie zamodwienia publicznego; konsekwencje niepodania okreslonych
danych wynikajg z ustawy Pzp.

7. Podane przez Wykonawce Pani/Pana dane osobowe nie bedg wykorzystywane do
zautomatyzowanego podejmowania decyzji, w tym do profilowania stosowanie do art. 22 RODO.

8. Klauzula niniejsza dotyczy danych osobowych podanych przez Wykonawce, ktdre Instytut Techniki
Budowlanej pozyska podczas niniejszego postepowania i realizacji umowy.

9. Pracownicy Wykonawcy Pani/Pan posiadaja:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;
— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych *;
— na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkdw, o ktérych mowa w art. 18 ust. 2 RODO ***;
— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO;
10. Pracownikom wykonawcy Pani/Panu nie przystuguje:

— W zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;
— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.
11. W przypadku, gdy wykonanie obowigzkéw, o ktédrych mowa w art. 15 ust. 1-3 RODO wymagatoby

niewspotmiernie duzego wysitku, ktére Instytut Techniki Budowlanej moze zadaé od osoby, ktorej
dane dotyczg, wskazania dodatkowych informacji majacych na celu sprecyzowanie Zzadania,
w szczegdlnosci podania nazwy lub daty postepowania o udzielenie zamodwienia publicznego lub
konkursu.

12. Wystgpienie z zgdaniem, o ktérym mowa w art. 18 ust. 1 rozporzadzenia 2016/679, nie ogranicza
przetwarzania danych osobowych do czasu zakorniczenia postepowania o udzielenie zamdwienia
publicznego lub konkursu.

*k

Wyjasnienie: skorzystanie z prawa do sprostowania nie mozie skutkowaé zmiang wyniku postepowania
0 udzielenie zamdwienia publicznego ani zmianqg postanowiern umowy w zakresie niezgodnym z ustawq Pzp oraz nie moze narusza¢
integralnosci protokotu oraz jego zatqcznikdw.

*** Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia
korzystania ze Srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy
interesu publicznego Unii Europejskiej lub parnistwa cztonkowskiego.

20. Podwykonawstwo.
20.1. Zamawiajacy zada wskazania przez Wykonawce w ofercie czesci zamodwienia, ktérej wykonanie
zamierza powierzy¢ podwykonawcom oraz podania przez Wykonawce - o ile sg znane - firm
podwykonawcow. Ww. wskazanie ma nastgpi¢ w Formularzu Oferty.

20.2. W przypadku zmiany albo rezygnacji z podwykonawcy, na ktérego zasoby Wykonawca powotywat sie
na zasadach okreslonych w art. 22a ustawy Pzp, w celu wykazania spetniania warunkéw udziatu
w postepowaniu, Wykonawca jest obowigzany wykaza¢ Zamawiajgcemu, iz proponowany inny
podwykonawca lub Wykonawca samodzielnie spetnia je w stopniu nie mniejszym niz wymagany
w trakcie postepowania o udzielenie zamowienia.
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20.3.

20.4.

20.5.

Jezeli powierzenie podwykonawcy, o ktéorym mowa w pkt 20.2., wykonania czesci zamdwienia
nastepuje w trakcie jego realizacji, Wykonawca na zgdanie Zamawiajacego przedstawia oswiadczenie
lub dokumenty potwierdzajgce brak podstaw wykluczenia wobec tego podwykonawcy.

Jezeli Zamawiajgcy stwierdzi, ze wobec danego podwykonawcy zachodzg przestanki wykluczenia,
Wykonawca obowigzany jest zastgpic¢ tego podwykonawce lub zrezygnowac z powierzenia wykonania
czesci zamowienia podwykonawcy.

Pozostate postanowienia dotyczgce podwykonawcéw zostang okreslone we wzorze umowy
zatgczonym do SIWZ.
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ROZDZIAL Il FORMULARZ OFERTY ORAZ INNE FORMULARZE.
ROZDZIAL 11.1 FORMULARZ , OFERTA”

OFERTA

(piecze¢ Wykonawcy/ow)

Do:

Instytutu Techniki Budowlanej
ul. Filtrowa 1

00-611 Warszawa

Nawigzujac do ogtoszenia o postepowaniu o zamdwienie publiczne prowadzonym w trybie
przetargu nieograniczonego na ,,Dostawe systemu Firewall”

MY NIZEJ PODPISANI

{nazwa (firma) i doktadny adres Wykonawcy/ow}

1. SKLADAMY OFERTE na wykonanie przedmiotu zamdwienia zgodnie ze Specyfikacjg Istotnych Warunkéw
Zamodwienia w postepowaniu znak (dalej , SIWZ”) TO-250-30 IT/19.

2. OSWIADCZAMY, e zapoznaliémy sie z SIWZ i uznajemy sie za zwigzanych okreslonymi w niej
postanowieniami i zasadami postepowania.

3. OSWIADCZAMY, ze sposob reprezentacji Wykonawcy/Wykonawcéw dla potrzeb niniejszego zaméwienia

I A g I (=] LU - [0 OO PP PTPPPPPP

{wypetniajq jedynie przedsiebiorcy sktadajgcy wspdlnie oferte — spotki cywilne lub konsorcja}

4. ZOBOWIAZUJEMY SIE do realizacji zamdwienia na warunkach okreslonych w Rozdziale Il SIWZ —
Szczegbdtowy Opis Przedmiotu Zamdwienia i IV — Istotne Postanowienia Umowy

5. Oferujemy wykonanie catego przedmiotu zamdwienia za:
- netto: ...ceeeueee. ZE NEtLO (STOWNIE ZEOTYCN ... ettt /100),
— plus podatek VAT .....%: tj. ...cceuvnezt (stoWnie ZotyChia o /100

wg cen jednostkowych podanych w pkt. 15 niniejszej oferty.
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OSWIADCZAMY, iz oferowany system firewall posiada dodatkowe funkcjonalnosci okreslone
w punkcie 15.2 SIWZ:

llos¢ punktéw Oferowany

dla system Firewall
dodatkowych spetnia/nie
funkcjonalnosci | spetnia
oferowane of dodatkowe
systemu funkcjonalnosci
Firewall

Parametry punktowane

Urzadzanie musi umozliwia¢ zdefiniowanie stron WWW i serwiséw do ktérych
uzytkownicy moga wysyta¢ swoje poswiadczenia Active Directory. W przypadku 5 Spetnia /
préby wystania poswiadczen Active Directory do niezaufanej strony lub serwisu Nie spetnia
administrator moze zdefiniowa¢ odpowiednig polityke blokujgcg dla takiego
zdarzenia. Jezeli funkcjonalnos¢ wymaga zakupu licencji wtedy Zamawiajacy
wymaga jej dostarczenia dla urzadzen typu A na przynajmniej 12 miesiecy, a na
urzadzeniach typu B wystarczy mozliwos¢ rozbudowy o te funkcjonalnosc.
Urzadzenie musi posiadac funkcjonalnos¢ definiowania i przydzielania dla ruchu
webowego odmiennych profili kontrolujgcych transfer réznych rodzajow
plikéw lub profili ochrony typu AV, IPS, AS ze wzgledu na kategorie URL. Modut
filtrowania stron WWW musi zapewnia¢ mozliwo$¢ wykorzystania kategorii
URL jako elementu klasyfikujgcego (nie tylko filtrujgcego) ruch w politykach
bezpieczenstwa.

System zabezpieczen firewall musi pozwala¢ na budowanie polityk
uwierzytelniania definiujacych rodzaj i ilo$¢ mechanizméw uwierzytelniajacych
(MFA-multifactor authentication) przy ruchu generowanym do wybranych
zasobow (niezaleznie od tego czy firewall zna tozsamo$§¢ danego uzytkownika)

Administrator urzgdzenia musi mie¢ mozliwos¢ zdefiniowania, dla kazdej reguty
bezpieczenstwa, innego serwera Syslog. 3 Spetnia /
Urzadzenie musi posiada¢ mozliwo$¢ zbierania i analizowania informacji Syslog Nie spetnia
z urzadzen sieciowych i systemdw innych niz MS Windows (np. Linux lub Unix)
w celu tgczenia nazw uzytkownikéw z adresami IP hostéw z ktérych ci
uzytkownicy nawigzujg potgczenia. Funkcja musi umozliwia¢c wykrywanie
logowania jak réwniez wylogowania uzytkownikéw.

Urzadzenie musi posiadac interfejs APl ktéry musi by¢ jego integralng czescig i
umozliwiaé konfigurowanie i sprawdzanie stanu urzadzenia bez uzycia konsoli
do zarzadzania lub linii polecen (CLI).

Zezwolenie dostepu dla aplikacji musi odbywac sie w regutach polityki firewall
(tzn. reguta firewall musi posiada¢ oddzielne pole gdzie definiowane sg 2 Spetnia /
aplikacje i oddzielne pole gdzie definiowane sg protokoty sieciowe, nie jest Nie spetnia
dopuszczalne definiowane aplikacji przez dodatkowe profile). Nie jest
dopuszczalna kontrola aplikacji w modutach innych jak firewall (np. w IPS lub
innym module UTM).

Urzadzenie musi mie¢ mozliwos¢ tworzenia dynamicznych obiektéw
adresowych do ktérych, na podstawie zdefiniowanych etykiet, mozna w
automatyczny sposéb przypisywa¢ adresy IP. Powinna istnie¢ mozliwosé
recznego tworzenia etykiet bezposrednio na urzadzeniu lub automatycznego
pobierania ich z zewnetrznych systeméw np. VMware vCenter lub ESX(i) oraz
skojarzonych z tymi etykietami adreséw IP. Powinna istnie¢ mozliwosé
wykorzystania tak zbudowanych obiektéw adresowych w politykach
bezpieczenstwa.

. OSWIADCZAMY, iz wybdr naszej oferty bedzie* / nie bedzie prowadzit do powstania u Zamawiajgcego
obowigzku podatkowego.

Wskazujemy nastepujace nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie bedzie
prowadzi¢ do powstania u Zamawiajgcego obowigzku podatkowego, oraz wskazujemy ich wartos¢ bez

(wskazac czesci zamdwienia powierzonego do wykonania podwykonawcom i o ile jest to wiadome, podac¢ firmy podwykonawcow).
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8. OSWIADCZAMY, ze serwis urzadzen typu Firewall bedzie realizowany przez Autoryzowanego Partnera

9.

Serwisowego Producenta lub bezposrednio przez Producenta tj. ....ccoevececrevennenes (wskaza¢ podmiot
realizujgcy serwis).

OSWIADCZAMY, ze zapoznaliémy sie z istotnymi postanowieniami umowy okreslonymi w SIWZ

i zobowigzujemy sie, w przypadku wyboru naszej oferty, do zawarcia umowy zgodnej z niniejszg ofertg, na

warunkach okreslonych w SIWZ, w miejscu i terminie wyznaczonym przez Zamawiajgcego.

10. AKCEPTUJEMY warunki ptatnosci oraz okres gwarancji okreslony przez Zamawiajgcego w istotnych
postanowieniach umowy.

11.

12.

13.
14.

OSWIADCZAMY, iz — za wyjatkiem informacji i dokumentéw zawartych w ofercie, oraz w dokumentach
ztozonych wraz z oferty, na stronachnrod __ do - niniejsza oferta oraz wszelkie zatgczniki do niej
sg jawne inie zawierajg informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu przepiséw
o zwalczaniu nieuczciwe]j konkurencji.

UWAZAMY SIE za zwigzanych niniejszg ofertg przez czas wskazany w SIWZ, tj. przez okres 30 dni.

OFERTE niniejszg wraz z zatgcznikami sktadamy na kolejno ponumerowanych stronach.

ZAtACZNIKAMI do niniejszej oferty sa:

1)
2)

3)

Oswiadczenie o spetnianiu warunkéw udziatu w postepowaniu (Rozdziat 1.3, formularz
,Oswiadczenie o spetnieniu warunkéw udziatu w postepowaniu”).

Oswiadczenie o braku podstaw do wykluczenia (Rozdziat 11.2, formularz ,,Oswiadczenie o braku
podstaw do wykluczenia”).

Oswiadczenia Wykonawcy lub Producenta oferowanych urzgdzen typu Firewall, ze ich serwis
bedzie realizowany przez Autoryzowanego Partnera Serwisowego Producenta lub bezposrednio
przez Producenta. Zamawiajgcy dopuszcza oswiadczenie Wykonawcy zamiast oswiadczenia
producenta.

W celu potwierdzenia, ze oferowane urzadzenia typu Firewall spetniajg wymagania Zamawiajacego,
do oferty, nalezy zatgczy¢ w formie wydruku, aktualne na dzien ztozenia oferty dokumenty
producenta oferowanych urzadzen typu Firewall w postaci kart katalogowych dla poszczegdlnych
urzadzen Firewall Typu Ai Typu B.

15. OFERUJEMY
Sktadajac oferte w postepowaniu o zamdwienie publiczne prowadzone w trybie przetargu nieograniczonego
oferujemy dostawe urzadzen typu firewall w nastepujacych cenach jednostkowych®:

Lp. Przedmiot zamdéwienia Liczba Cena jednostkowa | Producent i model oferowanego
netto urzadzenia.
1 2 3 4 5
1. Urzadzenia Firewall TYP A (w tym oprogramowanie,
szkolenie i inne koszty wynikajgce zgodnie z OPZ)
2. Urzadzenia Firewall TYP B (w tym oprogramowanie, 3
szkolenie i inne koszty wynikajace zgodnie z OPZ)

16. OSWIADCZAM, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO" wobec

0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania sie

o udzielenie zamoéwienia publicznego w niniejszym postepowaniu.**

17. ZOBOWIAZUJEMY sie, w przypadku wyboru naszej oferty, przed zawarciem umowy do wniesienia

zabezpieczenia nalezytego wykonania umowy w kwocie 5% wartosci zamdwienia z podatkiem VAT.

dnia ............ 2019 roku

(podpis upowaznionego przedstawiciela Wykonawcy)

* niewtasciwe skresli¢

** W przypadku gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczqcych lub zachodzi wytqczenie stosowania
obowiqzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia Wykonawca nie sktada (usuniecie tresci
oswiadczenia np. przez jego wykreslenie).

1

Uwaga:Dla wierszy 1-2 nalezy zataczyé w formie wydruku, aktualne na dzien ztozenia oferty dokumenty producenta w postaci kart katalogowych

dla poszczegdlnych oferowanych urzadzen Firewall Typu A i Typu B.
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ROZDZIAt 11.2 FORMULARZ,,0SWIADCZENIE O BRAKU PODSTAW DO WYKLUCZENIA”

OSWIADCZENIE
o braku podstaw do wykluczenia

(piecze¢ Wykonawcy/ow)

TO-250-30 1T/19

Nr postepowania

MY NIZEJ PODPISANI?

{nazwa (firma) i doktadny adres Wykonawcy }

sktadajac oferte w postepowaniu o zamdwienie publiczne prowadzonym w trybie przetargu nieograniczonego
na ,Dostawe systemu Firewall”, oswiadczamy, Ze nie podlegamy wykluczeniu z przedmiotowego
postepowania na podstawie art. 24 ust. 1 ani ust. 5 pkt 1, 8 ustawy Pzp.

.................................... ,dnia................ 2019 roku
(podpis upowaznionego przedstawiciela Wykonawcy)

Ponadto oswiadczamy jak ponizej:
Oswiadczamy®*, ze zachodzg w stosunku do nas podstawy wykluczenia z postepowania na podstawie art. .............

ustawy Pzp (poda¢ majgcq zastosowanie podstawe wykluczenia sposréd wymienionych w art. 24 ust. 1 pkt 13-14, 16-20, ust. 5 pkt 1, 4, 8).
Jednoczesnie o$wiadczam, ze w zwigzku z ww. okolicznoscia, na podstawie art. 24 ust. 8 ustawy Pzp podjatem

nastepujgce srodki naprawcze:

....................... (miejscowosc), dNia ...ceeveeveverennnn I

(podpis upowaznionego przedstawiciela Wykonawcy)
Oswiadczenie dotyczgce podmiotu, na ktérego zasoby powotuje sie Wykonawca:
Oswiadczamy*, ze w stosunku do nastepujgcego/ych podmiotu/téw, na ktérego/ych zasoby powotuje sie
W NINIejSZymM POSTEPOWANIU, Tf.iuiiereiieiirieicieieerrieres e e veesree e eeraesae e eeveeaaes (podac¢ petng nazwe/firme, adres, a takze w zaleznosci od

podmiotu: NIP/PESEL, KRS/CEiDG) nie zachodzg podstawy wykluczenia z postepowania o udzielenie zamédwienia.

....................... (miejscowosc), ANia ...coevveevvveennn T

(podpis upowaznionego przedstawiciela Wykonawcy)

2 Uwaga: w przypadku Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zamdwienia, oswiadczenie sktada odrebnie kazdy z Wykonawcow
wspdlnie ubiegajacych sie o zamodwienie.
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Oswiadczenie dotyczace podawanych informacji:
Oswiadczamy, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i zgodne z prawda
oraz zostaty przedstawione z petng sSwiadomoscig konsekwencji wprowadzenia Zamawiajgcego w btad przy

przedstawianiu informacji.

....................... (miejscowosd), dNia ...cveeevevuveenennn T

(podpis upowaznionego przedstawiciela Wykonawcy)

* - Zastosowac jesli dotyczy.
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ROZDZIAL 11.3 FORMULARZ ,,0SWIADCZENIE O SPEENIANIU WARUNKOW UDZIALU
W POSTEPOWANIU”

OSWIADCZENIE
o spetnianiu warunkdéw udziatu w
postepowaniu, o ktérych mowa w art. 22 ust. 1
ustawy Prawo zamdéwien publicznych

(piecze¢ Wykonawcy/ow)

TO-250-30 IT/19

Nr postgpowania

MY NIZEJ PODPISANI

{nazwa (firma) i doktadny adres Wykonawcy/éw oraz NIP/PESEL, KRS/CEIDG w zaleznosci od podmiotu }

sktadajac oferte w postepowaniu o zamdwienie publiczne prowadzonym w trybie przetargu nieograniczonego
na ,Dostawe systemu Firewall”, OSWIADCZAMY, iz spetniamy warunki udziatu okreslone w przedmiotowym
postepowaniu.

.................................... , dnia ................ 2019 roku

(podpis upowaznionego przedstawiciela Wykonawcy)
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Ponadto oswiadczamy jak ponizej:
Oswiadczamy*, ze w celu wykazania spetniania warunkéw udziatu w postepowaniu, okreslonych przez

Zamawiajgcego w pkt........cuee..... , polegamy na zasobach nastepujgcego/ych podmiotu/dow:

(wskazac czesci zamdwienia powierzonego do wykonania podwykonawcom i o ile jest to wiadome, podac firmy podwykonawcéw).

.................................... ,dnia................ 2019 roku

(podpis upowaznionego przedstawiciela Wykonawcy)

Oswiadczenie dotyczgce podawanych informacji:
Oswiadczamy, ze wszystkie informacje podane w powyiszych oswiadczeniach sg aktualne
i zgodne z prawdga oraz zostaty przedstawione z petng Swiadomoscig konsekwencji wprowadzenia

Zamawiajgcego w btad przy przedstawianiu informacji.

....................... (miejscowosc), dNia ...coveveveuvvenenn T

(podpis upowaznionego przedstawiciela Wykonawcy)

* - Zastosowad jesli dotyczy.
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ROZDZIAL 11.4

FORMULARZ ,,DOSWIADCZENIE”

(piecze¢ Wykonawcy/ow)

,DOSWIADCZENIE”

TO-250-30 IT/19

Nr postegpowania

Sktadajagc oferte w postepowaniu o zamdwienie publiczne prowadzonym w trybie przetargu
nieograniczonego na ,Dostawe systemu Firewall”, oswiadczamy, ze zrealizowali$my w ciggu ostatnich 3 lat

nastepujgce podobne zaméwienia:

Nazwa i adres

L Obi . Data 7 . .
p. pis zamowienia realizacji Warto&é netto amaw!ajqcego
(odbiorcy)
(o]0 IR
1
[o 1 TR
(o]0 TR
2
(o 1c TR

Zatgczam dokumenty potwierdzajgce nalezyte wykonanie ustug wyzej wymienionych.

2019 rOKU e r e e e ee e

(podpis upowaznionego przedstawiciela Wykonawcy)
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ROZDZIAL 11.4 A FORMULARZ ,WYKAZ OSOB”

,WYKAZ 0SOB”

(PIECZEC WYKONAWCY/OW)

TO-250-30 1T/19

Nr Postepowania

sktadajgc oferte w postepowaniu o zamodwienie publiczne prowadzonym w trybie przetargu
nieograniczonego na ,dostawe systemu firewall”, oswiadczamy, ze dysponujemy, badz bedziemy
dysponowac n.w. osobami, ktore bedg uczestniczy¢ w wykonywaniu zamowienia:

Informacja o podstawie
dysponowania wymieniong
osobg

Certyfikat, zgodnie z pkt 6.2 lit. b) ppkt

Imie i nazwisko
2) Siwz

(podpis upowaznionego przedstawiciela Wykonawcy)



ROZDZIAL 11.5 FORMULARZ ,,INFORMACJA DOTYCZACA PRZYNALEZNOSCI DO GRUPY
KAPITALOWEJ”

Wzér oswiadczenia

(piecze¢ Wykonawcy/ow)

TO-250-30 IT/19

Nr postepowania

MY NIZEJ PODPISANI?

{nazwa (firma) i doktadny adres Wykonawcy }

W zwigzku ze ztozeniem oferty w postepowaniu o zamowienie publiczne prowadzonym w trybie przetargu

III

nieograniczonego na , Dostawe systemu Firewal

os$wiadczamy, ze:

1) nie nalezymy do grupy kapitatowej o ktérej mowa w art. 24 ust. 1 pkt 23 ustawy Pzp*

2) nalezymy do grupy kapitafowej nastepujgcych Wykonawcdw ubiegajqcych sie o przedmiotowe zamdwienie
*.

Jednoczesnie w zafaczeniu do niniejszego oswiadczenia przedstawiamy dowody, Ze powigzania ze
wskazanymi powyzej Wykonawcami nie prowadza do zakidécenia konkurencji w przedmiotowym
postepowaniu o udzielenie zamowienia.

.................................... ,dnia ................ 2019 roku

(podpis upowaznionego przedstawiciela Wykonawcy)

3 Uwaga: w przypadku Wykonawcdw wspdlnie ubiegajacych sie o udzielenie zamodwienia, o$wiadczenie sktada w oryginale odrebnie kazdy
z Wykonawcéw wspdlnie ubiegajacych sie o zamdwienie.
*niepotrzebne skresli¢
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Oswiadczenie dotyczace podawanych informacji:
Oswiadczamy, ze wszystkie informacje podane w niniejszym oswiadczeniu sg aktualne i zgodne z prawda oraz

zostaty przedstawione z petng $swiadomoscia konsekwencji wprowadzenia Zamawiajgcego w btad przy

przedstawianiu informacji.

(podpis upowaznionego przedstawiciela Wykonawcy)
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ROZDZIAL 1l SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA (SOPZ)

1. Nazwa zamoéwienia nadana przez Zamawiajacego:

,Dostawa systemu Firewall”.

2. Przedmiot zamdwienia.

Przedmiotem zamdwienia jest wymiana posiadanego przez Zamawiajgcego systemu Firewall, wdrozenie i konfiguracja
oprogramowania do zarzgdzania oferowanymi urzadzeniami, a takze szkolenie z zaoferowanego systemu Firewall.

Zamowienie obejmuje w szczegdlnosci:

Dostawe dwdch gtédwnych urzadzen typu firewall pracujgcych samodzielnie - TYP A, ktére posiada deklaracje
zgodnosci CE .

Dostawe trzech dodatkowych urzadzen typu firewall pracujacych samodzielnie - TYP B, ktére posiada deklaracje
zgodnosci CE .

Urzadzenia musza pochodzi¢ od jednego producenta. W kolejnych punktach termin ,urzadzenie” okredla
funkcje lub parametry indywidualnie dla pojedynczego urzadzenia.

Dostawe systemu centralnego zarzgdzania urzadzeniami.

Montaz, konfiguracje dostarczonego sprzetu wraz z przeniesieniem obecnie wykorzystywanej konfiguracji na
dziatajgcych urzadzeniach Zamawiajgcego we wszystkich lokalizacjach ITB — Warszawa(Filtrowa, Ksawerdw),
Poznan, Pionki, Katowice.

Wdrozenie i konfiguracje wszystkich niezbednych komponentéw systemu Firewall umozliwiajagcych petne
wykorzystanie urzadzen zgodnie z wymaganiami SOPZ.

Przeprowadzenie szkolen z zakresu obstugi i wykorzystania funkcjonalnosci dostarczonego systemu Firewall
i oprogramowania.

Kazde z urzadzen firewall Typ Ai Typ B musi spetnia¢ nastepujace funkcjonalnosci:

Urzadzenie musi by¢ dostarczone jako samodzielne, dedykowane fizyczne urzadzenie zabezpieczen sieciowych
(appliance). W architekturze sprzetowej rozwigzania musi wystepowaé¢ modut zarzadzania i modut
przetwarzania danych.

Catosc sprzetu i oprogramowania musi by¢ dostarczana i wspierana przez jednego producenta.

Urzadzenie nie moze posiadac ograniczen licencyjnych dotyczacych liczby chronionych komputeréw w sieci
wewnetrznej.

Urzadzenie musi realizowac zadania kontroli dostepu (filtracji ruchu sieciowego), wykonujac kontrole na
poziomie warstwy sieciowej, transportowej oraz aplikacji.

Urzadzenie musi by¢ wyposazone w dedykowany port zarzgdzania out-of-band.

Urzadzenie musi zapewniac obstuge dla IPv6.

Urzadzenie musi zapewni¢ mozliwos$¢ statycznej i dynamicznej translacji adresow NAT miedzy IPv4 i IPv6.
Reguty zabezpieczen firewall muszg by¢ tworzone zgodnie z ustalong politykg opartg o profile oraz obiekty.

Polityka zabezpieczen firewall musi uwzglednia¢ adresy IP zrédtowe i docelowe, protokoty i ustugi sieciowe,
aplikacje, kategorie URL, uzytkownikéw, reakcje zabezpieczen, rejestrowanie zdarzen i alarmowanie.

Identyfikacja aplikacji nie moze wymagac¢ podania w konfiguracji urzagdzenia numeru lub zakresu portow na
ktorych dokonywana jest identyfikacja aplikacji. Nalezy zatozy¢, ze wszystkie aplikacje mogg wystepowac na
wszystkich 65 535 dostepnych portach.

Interfejs administracyjny urzagdzenia musi by¢ w jezyku polskim lub angielskim.

Urzadzenie musi dziata¢ w trybie routera (tzn. w warstwie 3 modelu OSl), w trybie przetgcznika (w warstwie 2
modelu OSI), w trybie transparentnym oraz trybie pasywnego nastuchu. Funkcjonujgc w trybie transparentnym
urzadzenie nie moze posiada¢ skonfigurowanych adresdw IP na interfejsach sieciowych biorgcych udziat
w transmisji.

Tryb pracy urzadzenia musi by¢ ustalany w konfiguracji interfejsu sieciowego, a system musi umozliwia¢ prace
we wszystkich wymienionych powyzej trybach jednoczesnie na réznych interfejsach inspekcyjnych w
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pojedynczej logicznej instancji systemu (np. wirtualny kontekst/system/firewall/wirtualna domena, itp.).

Zarzadzanie systemem zabezpieczen musi odbywac sie z linii polecen (CLI) oraz z graficznej konsoli GUI. Dostep
do urzadzenia i zarzadzanie z sieci muszg by¢ zabezpieczone kryptograficznie (poprzez szyfrowanie
komunikacji). System zabezpieczen musi pozwala¢ na zdefiniowanie wielu administratoréw o réznych
uprawnieniach. Dopuszcza sie, aby polityki mogty by¢ tworzone tylko z graficznej konsoli GUL.

Urzadzenie musi posiada¢ mozliwos¢ pracy w konfiguracji odpornej na awarie w trybie Active-Passive i Active-
Active w przypadku pracy z drugim takim samym urzgdzeniem posiadajgcym taki sam zestaw licencji.

Urzadzenie musi wykonywac statyczng i dynamiczng translacje adreséw NAT. Mechanizmy NAT musza
umozliwia¢ co najmniej dostep wielu komputeréw posiadajacych adresy prywatne do Internetu
z wykorzystaniem jednego publicznego adresu IP, mapowanie 1 adres publiczny na 1 adres prywatny oraz
udostepnianie ustug serwerdw o adresacji prywatnej w sieci Internet.

Urzadzenie musi umozliwiaé¢ zarzadzanie pasmem sieci (QoS) w zakresie oznaczania pakietdw znacznikami
DiffServ, a takze ustawiania dla dowolnych aplikacji priorytetu, pasma maksymalnego i gwarantowanego.
Urzadzenia muszg umozliwiaé stworzenie co najmniej 6 klas dla réznego rodzaju ruchu sieciowego.

Urzadzenie musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) dla poszczegdlnych uzytkownikow.

Urzadzenie musi obstugiwac protokdt Ethernet z obstugg sieci VLAN poprzez tagowanie zgodne z IEEE 802.1q.
Subinterfejsy VLAN moga by¢ tworzone na interfejsach sieciowych pracujgcych w trybie L2 i L3.

Urzadzenie musi obstugiwac¢ protokoty routingu dynamicznego, nie mniej niz RIP, OSPF oraz BGP.

Urzadzenie musi posiadaé¢ koncept konfiguracji kandydackiej ktéra mozna dowolnie edytowaé na urzadzeniu
bez automatycznego zatwierdzania wprowadzonych zmian w konfiguracji urzagdzenia do momentu gdy zmiany
zostang zaakceptowane i sprawdzone przez administratora systemu w tym:

o Mozliwos¢ edytowania konfiguracji kandydackiej przez wielu administratoréw pracujgcych
jednoczesnie i pozwala¢ im na zatwierdzanie i cofanie zmian, ktérych sg autorami.

o Mozliwos¢ blokowanie wprowadzania i zatwierdzania zmian w konfiguracji systemu przez innych
administratoréow w momencie edycji konfiguracji.

Urzadzenie musi zapewniac inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla ruchu wychodzacego
w celu wykrywania tunelowania innych protokotéw w ramach ustugi SSH.

Urzadzenie musi posiada¢ osobny zestaw polityk definiujgcy ruch zaszyfrowany SSL oraz SSH, ktéry nalezy
poddac lub wykluczy¢ z operacji deszyfrowania rozdzielny od polityk bezpieczerstwa.

Urzadzenie musi posiadaé¢ mozliwos¢ automatycznego pobierania listy stron WWW lub adresdw IP z
zewnetrznego systemu oraz uzywania ich w politykach bezpieczenstwa.

Urzadzenie musi zapewnia¢ ochrone przed atakami typu ,,Drive-by-download” poprzez mozliwos$¢ konfiguracji
strony informujacej uzytkownika o prébie pobrania pliku i mozliwosci kontunuowania Ilub zaniechania
pobrania.

Urzadzenie zabezpieczen musi posiadaé wbudowang i automatycznie aktualizowang przez producenta liste
serwerdw, dla ktérych niemozliwa jest deszyfracja ruchu (np. z powodu wymuszania przez nie uwierzytelnienia
uzytkownika z zastosowaniem certyfikatu lub stosowania mechanizmu , certificate pinning”). Lista ta stanowi
automatyczne wyjatki od ogdlnych regut deszyfracji.

Urzadzenie musi identyfikowaé co najmniej 2500 réznych aplikacji, w tym aplikacji tunelowanych w protokotach
HTTP i HTTPS m.in.: Skype, Tor, BitTorrent, eMule.

Urzadzenie musi zapewni¢ mozliwos¢ definiowania wtasnych wzorcow aplikacji poprzez zaimplementowane
mechanizmy lub z wykorzystaniem serwisu producenta.

System zabezpieczen firewall musi pozwalaé na blokowanie transmisji plikdw, nie mniej niz: bat, cab, pliki MS
Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku musi odbywac sie na podstawie nagtowka i typu
MIME, a nie wyfacznie na podstawie rozszerzenia.

Urzadzenie musi umozliwia¢ zestawianie zabezpieczonych kryptograficznie tuneli VPN w oparciu o standardy
IPSec i IKE w konfiguracji site-to-site. Urzagdzenie musi umozliwia¢ konfiguracje tuneli VPN w trybie route-based
VPN.

Dostep VPN dla uzytkownikdw mobilnych musi odbywac sie na bazie technologii SSL VPN oraz IPSec.

Urzadzenie musi umozliwia¢ konfiguracje jednolitej polityki bezpieczernstwa dla uzytkownikéw niezaleznie od
ich fizycznej lokalizacji oraz niezaleznie od obszaru sieci, z ktérego uzyskujg dostep (zasady dostepu do zasobdw
wewnetrznych oraz do Internetu sg takie same zaréwno podczas pracy w sieci korporacyjnej jak i przy
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potaczeniu do Internetu poza siecig korporacyjng).

Producent urzgdzenia musi udostepnia¢ dedykowanego klienta binarnego VPN dla platform Windows, Mac oraz
Android.

Urzadzenie musi transparentnie ustala¢ tozsamos$¢ uzytkownikéw sieci w oparciu o Active Directory oraz Ms
Exchange. Polityka kontroli dostepu (firewall) musi precyzyjnie definiowa¢ prawa dostepu uzytkownikéw do
okreslonych ustug sieci i jest utrzymana nawet gdy uzytkownik zmieni lokalizacje i adres IP. W przypadku
uzytkownikow pracujgcych w srodowisku terminalowym Citrix oraz Windows Terminal Services, tym samym
majgcych wspdlny adres IP, ustalanie tozsamosci musi odbywac sie réwniez transparentnie.

Urzadzenie musi mie¢ mozliwos¢ czytania oryginalnych adreséow IP stacji koncowych z nagtéwka X-Forwarded-
For i wykrywania na tej podstawie uzytkownikow generujgcych dang sesje w przypadku gdy ruch przechodzi
przez serwer Proxy zanim dojdzie do urzadzenia.

Urzadzenie musi pozwala¢ na selektywne wysytanie logéw bazujac na ich atrybutach.

Urzadzenie musi pozwala¢ na korelowanie zbieranych informacji oraz budowania raportéw na ich podstawie.
Zbierane dane powinny zawieraé¢ informacje co najmniej o: ruchu sieciowym, aplikacjach, zagrozeniach
i kategorii stron WWW.

Urzadzenie musi pozwalaé na stworzenie raportu o aktywnosci wybranego uzytkownika lub grupy
uzytkownikéw na przestrzeni kilku ostatnich dni.

Urzadzenie musi by¢ rozwigzaniem o uznanej na rynku pozycji i musi znajdowac¢ sie w kwadracie ,Leaders” lub
»Challengers” raportu Gartnera pt. ,Magic Quadrant of Network Enterprise Firewalls” w raportach
opublikowanych w przeciggu 2 ostatnich lat.

Urzadzenie musi by¢ fabrycznie nowe, aktualnie obecne w linii produktowej producenta.
Urzadzenie musi pochodzi¢ z autoryzowanego kanatu sprzedazowego producenta na terenie Unii Europejskiej.
Urzadzenie nie moze znajdowac sie na liscie ,,end-of-sale” oraz ,end-of-support” producenta.

Dostep do najnowszej wersji oprogramowania, serwis sprzetowy i ewentualne licencje/subskrypcje na
aktualizacje bazy aplikacji musza by¢ wazne przynajmniej przez okres 12 miesiecy.

Pomoc techniczna oraz szkolenia z produktu muszg by¢ dostepne w Polsce. Ustugi te musza by¢ swiadczone
w jezyku polskim.

Rozwigzanie musi posiada¢ mozliwo$¢ podtaczenia urzadzen firewall pod scentralizowany system zarzadzania
pochodzgcy od tego samego producenta. W ramach postepowania nalezy dostarczy¢ platforme zarzadzajgca
spetniajgcg nastepujgce wymagania:

o Zamawiajgcy wymaga dostarczenia fizycznej lub wirtualnej platformy zarzadzajgcej pozwalajgcej na
centralne zarzadzanie urzadzeniami, logowanie i raportowanie zdarzen z podtgczonych do niej
firewalli. Platforma musi pochodzi¢ od tego samego producenta co urzgdzenia podstawowe.

o Konsola zarzgdzajgca w wersji wirtualnej musi zosta¢ dostarczona w postaci maszyny wirtualnej
instalowanej w sSrodowisku VMWare

o Konsola zarzadzajaca musi umozliwia¢ zarzadzanie przynajmniej 20 urzgdzeniami pochodzacymi od
tego samego producenta oraz by¢ objeta wsparciem serwisowym na okres 12 miesiecy.

o System zarzadzania, logowania i raportowania musi pozwalac¢ skonfigurowac lub zapewniac przestrzen
dyskowg o pojemnosci nie mniejszej niz 24 TB.

o Konsola zarzgdzajgca musi udostepnia¢ dedykowane narzedzia dla tatwego przeszukiwania
skorelowanych logéw zebranych z zarzadzanych firewalli.

o Konsola zarzadzajaca, logujgca i raportujgca musi mie¢ mozliwos¢ korelowania zbieranych zdarzen
i informacji oraz budowania na ich podstawie wielu, dostosowanych do potrzeb Zamawiajgcego
raportow statycznych i dynamicznych. Zbierane dane powinny zawiera¢ informacje co najmniej o:
ruchu sieciowym, uzytkownikach, aplikacjach, zagrozeniach i filtrowaniu stron WWW. Musi istnie¢
mozliwos¢ zapisania stworzonych raportéw i uruchamianie ich w sposdb reczny lub automatyczny
w okreslonych przedziatach czasu oraz wysytania ich w postaci wiadomosci e-mail do wybranych oséb.

o Konsola zarzadzajaca, logujgca i raportujgca musi umozliwia¢ centralne budowanie i dystrybucje
polityk bezpieczenstwa, aktualizacje oprogramowania i sygnatur oraz funkcje audytu i backupu
konfiguracji. Konsola zarzadzania musi posiada¢ mozliwos¢ weryfikacji spdjnosci i niesprzecznosci
wprowadzonej konfiguracji.
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o Konsola zarzadzajgca musi umozliwia¢ przechowywanie i zarzadzanie obiektami uzywanymi przez
wszystkie firewalle w jednym, centralnym repozytorium.

o Konsola zarzgdzajgca musi umozliwiac dystrybucje i zdalng instalacje nowych sygnatur.
o Konsola zarzgdzajgca musi umozliwiac tworzenie obiektow o réznym zasiegu (lokalne, globalne).

o Konsola zarzadzajaca musi umozliwia¢ tworzenie i uzywanie rél administracyjnych réznigcych sie
poziomem dostepu do danego urzadzenia lub grupy urzadzen/logicznych systemdw.

o Konsola zarzadzajagc musi mie¢ mozliwosé pracy w klastrze niezawodnosciowym z drugg taka sama
instancja.

Parametry, ktére muszg by¢ spelnione przez kazde z urzadzen gléwnych - TYP A:

e Urzadzenie musi by¢ dostarczone w konfiguracji z minimum 12 portami Ethernet 1Gb/s w tym minimum 4
portami Ethernet Rj45 10/100/1000 oraz 8 portami typu SFP 1G.

e Urzadzenie musi posiadac przepustowos¢ w ruchu nie mniej niz 1 Gbps dla kontroli firewall z wigczong funkcja
kontroli aplikacji. Przepustowos¢ dla ruchu rzeczywistego z wtgczong petng funkcjonalnoscig (ochrona IPS,
antywirus, antyspyware, identyfikacja aplikacji) nie moze by¢ mniejsza niz 750 Mbps.

e Urzadzenie musi obstuzy¢ minimum 120000 jednoczesnych sesji oraz 8000 nowych potgczen na sekunde.
e Urzadzenie musi zapewnia¢ wydajnos¢ przynajmniej 400 Mbps dla ruchu IPSec VPN.

e Urzadzenie musi umozliwia¢ zestawienie przynajmniej 1500 réwnoczesnych tuneli site-to-site.

e Urzadzenie musi by¢ w obudowie typu rack 1RU.

e Urzadzenie musi zapewnia¢ inspekcje komunikacji szyfrowanej HTTPS (HTTP szyfrowane protokotem SSL) dla
ruchu wychodzacego do serwerdw zewnetrznych (np. komunikacji uzytkownikow surfujgcych w Internecie) oraz
ruchu przychodzacego do serweréw firmy. System musi umozliwia¢ deszyfracje niezaufanego ruchu HTTPS
i poddania go witasciwej inspekcji nie mniej niz: wykrywanie i blokowanie atakéw typu exploit (ochrona
Intrusion Prevention) i innego ztosliwego kodu (wirusy, spyware, malware), filtracja plikéw, danych i URL.

e Urzadzenie musi umozliwia¢ wykluczenie z inspekcji komunikacji szyfrowanej ruchu wrazliwego na bazie co
najmniej: kategoryzacji stron URL oraz dodania wtasnych wyjatkow.

e Urzadzenie musi pozwalaé na definiowanie i przydzielanie réznych profili ochrony (IPS, AV, URL, blokowanie
plikdw) per aplikacja. Musi by¢ mozliwos¢ przydzielania innych profili ochrony (AM, IPS, URL, blokowanie
plikdw) dla dwdch réznych aplikacji pracujgcych na tym samym porcie.

e Urzadzenie musi zapewnia¢ zestawienie przynajmniej 1000 sesji SSL VPN.

e Urzadzenie musi posiadac funkcjonalnos¢ weryfikacji poziomu bezpieczenstwa komputera uzytkownika przed
przyznaniem mu uprawnien dostepu do sieci lub wybranych jej zasobdéw. Jesli wymaga to zakupu dodatkowe;j
subskrypcji, Zamawiajgcy wymaga dostarczenia subskrypcji dla tej ustugi na okres 12 miesiecy.

e Urzadzenie musi posiadac¢ funkcjonalnos¢ sterowania zachowaniem binarnego klienta VPN z poziomu systemu -
potaczenie automatyczne badz reczne przez uzytkownika a takze umozliwia¢ sprawdzenie czy klient posiada
zainstalowane oprogramowanie antywirusowe. Jesli wymaga to zakupu dodatkowej subskrypcji, Zamawiajgcy
wymaga dostarczenia subskrypcji dla tej ustugi na okres 12 miesiecy.

e Urzadzenie musi posiadac funkcjonalnos¢ zestawienia tuneli VPN SSL bez koniecznosci instalowania klienta na
stacji koncowej — clientless VPN. Jesli wymaga to zakupu dodatkowej subskrypcji, Zamawiajgcy wymaga
dostarczenia subskrypcji dla tej ustugi na okres 12 miesiecy.

e Urzadzenie musi posiada¢ mozliwos¢ uruchomienia funkcji wykrywania i blokowania atakéw intruzéw
w warstwie 7 modelu OSI (IPS). W ramach zamdwienia Zamawiajacy wymaga subskrypcji tej ustugi na okres
minimum 12 miesiecy.

e Urzadzenie musi posiadaé¢ mozliwos¢ uruchomienia funkcji inspekcji antywirusowej, kontrolujgcej przynajmniej
protokoty: SMTP, HTTP, POP3, IMAP oraz podstawowe rodzaje plikdéw. Baza AV musi by¢ przechowywana na
urzadzeniu i regularnie aktualizowana w sposéb automatyczny. W ramach zamdwienia Zamawiajgcy wymaga
subskrypcji tej ustugi na okres minimum 12 miesiecy.

e Urzadzenie musi umozliwia¢ filtrowanie stron WWW w zaleznosci od kategorii tresci stron HTTP bez
koniecznosci dokupywania jakichkolwiek komponentéw, poza subskrypcjg. Baza przypisania URL do kategorii
musi by¢ regularnie aktualizowana w sposéb automatyczny i posiadaé¢ nie mniej niz 20 milionéw rekordéw
URL.W ramach zaméwienia Zamawiajgcy wymaga subskrypcji tej ustugi na okres minimum 12 miesiecy.
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e  Modut filtrowania stron WWW musi zapewnia¢ mozliwos¢ recznego tworzenia wiasnych kategorii filtrowania
stron WWW i uzywania ich w politykach bezpieczeristwa bez uzycia zewnetrznych narzedzi i wsparcia
producenta.

e Urzadzenie musi posiadac sygnatury DNS wykrywajace i blokujgce ruch do domen uznanych za ztosliwe. Jedli ta
funkcjonalno$¢ wymaga dodatkowe] subskrypcji to Zamawiajgcy wymaga tej ustugi na okres minimum 12
miesiecy.

e Urzadzenie musi zapewnia¢ modut przechwytywania i przesytania do zewnetrznych systeméw typu ,,Sand-Box”
plikdw réznych typow (exe, dll, pdf, msofffice, java, swf, apk) przechodzacych przez firewall w celu ochrony
przed zagrozeniami typu zero-day. Systemy zewnetrzne, na podstawie przeprowadzonej analizy, muszg
aktualizowac¢ system firewall sygnaturami nowo wykrytych ztosliwych plikéw w czasie nie przekraczajgcym 30
minut. Jezeli funkcjonalnos¢ ta wymaga dodatkowej licencji wtedy Zamawiajagcy wymaga subskrypcji tej ustugi
na okres minimum 12 miesiecy.

e Administrator urzadzenia musi mie¢ mozliwos¢ przegladania z poziomu urzadzenia informacji o plikach ktére
zostaty wystane do analizy w systemie "Sand-Box", informacji jak przestane pliki zachowywaty sie w srodowisku
testowym, ktére z nich i z jakiego powodu zostaty uznane za ztosdliwe, jak rowniez sprawdzi¢ ktorzy uzytkownicy
te pliki przesytali. Jezeli funkcjonalnos¢ ta wymaga dodatkowe;j licencji wtedy Zamawiajgcy wymaga subskrypcji
tej ustugi na okres minimum 12 miesiecy.

Parametry, ktore muszg by¢ spelnione przez kazde z urzadzen dodatkowych - TYP B:

e Urzadzenie musi by¢ dostarczone w konfiguracji z minimum 8 portami Ethernet RJ45 10/100/1000.

e Urzadzenie musi posiada¢ przepustowos¢ w ruchu nie mniej niz 500 Mbps dla kontroli firewall z wigczong
funkcjag kontroli aplikacji. Przepustowos¢ dla ruchu rzeczywistego z wiaczong petng funkcjonalnoscig (ochrona
IPS, antywirus, antyspyware, identyfikacja aplikacji) nie moze by¢ mniejsza niz 250 Mbps.

e Urzadzenie musi obstuzy¢ minimum 60000 jednoczesnych sesji oraz 4000 nowych potgczen na sekunde.
e Urzadzenie musi zapewniac¢ wydajnos¢ przynajmniej 100 Mbps dla ruchu IPSec VPN.
e Urzadzenie musi umozliwia¢ zestawienie przynajmniej 1000 réwnoczesnych tuneli site-to-site.

e Urzadzenie musi zapewniaé inspekcje komunikacji szyfrowanej HTTPS (HTTP szyfrowane protokotem SSL) dla
ruchu wychodzacego do serwerdw zewnetrznych (np. komunikacji uzytkownikdw surfujgcych w Internecie) oraz
ruchu przychodzacego do serwerdéw firmy. System musi umozliwia¢ deszyfracje niezaufanego ruchu HTTPS i
poddania go wiasciwej inspekcji.

e Urzadzenie musi mie¢ mozliwos$¢ rozbudowy o funkcjonalnos$é wykluczenia z inspekcji komunikacji szyfrowanej
ruchu wrazliwego na bazie co najmniej: kategoryzacji stron URL oraz dodania wtasnych wyjgtkéw.

e Urzadzenie musi pozwalaé na definiowanie i przydzielanie réznych profili ochrony (IPS, AV, URL, blokowanie
plikow) per aplikacja. Musi by¢ mozliwos¢ przydzielania innych profili ochrony (AM, IPS, URL, blokowanie
plikow) dla dwdch réznych aplikacji pracujgcych na tym samym porcie.

e Urzadzenie musi zapewniac zestawienie przynajmniej 250 sesji SSL VPN.

e Urzadzenie musi umozliwia¢ weryfikacje poziomu bezpieczenstwa komputera uzytkownika przed przyznaniem
mu uprawnien dostepu do sieci lub wybranych jej zasobdw. Jesli wymaga to zakupu dodatkowe]j subskrypcji,
Zamawiajacy nie wymaga jej dostarczenia dla urzgdzen dodatkowych.

e Urzadzenie ma umozliwia¢ sterowanie zachowaniem binarnego klienta VPN z poziomu systemu - potgczenie
automatyczne badz reczne przez uzytkownika a takze umozliwia¢ sprawdzenie czy klient posiada zainstalowane
oprogramowanie antywirusowe. Jesli wymaga to zakupu dodatkowej subskrypcji, Zamawiajgcy nie wymaga jej
dostarczenia dla urzgdzen dodatkowych.

e Urzadzenie musi zapewnia¢ mozliwos¢ zestawienia tuneli VPN SSL bez koniecznosci instalowania klienta na
stacji koncowej — clientless VPN. Jesli wymaga to zakupu dodatkowe] subskrypcji, Zamawiajgcy nie wymaga jej
dostarczenia dla urzgdzen dodatkowych.

e Urzadzenie musi posiada¢ mozliwos¢ uruchomienia funkcji wykrywania i blokowania atakéw intruzéw
w warstwie 7 modelu OSI (IPS). Jesli wymaga to zakupu dodatkowej subskrypcji, Zamawiajgcy nie wymaga jej
dostarczenia dla urzadzen dodatkowych.

e Urzadzenie musi posiadaé¢ mozliwos¢ uruchomienia funkcji inspekcji antywirusowej, kontrolujgcej przynajmniej
protokoty: SMTP, HTTP, POP3, IMAP oraz podstawowe rodzaje plikdw. Baza AV musi by¢ przechowywana na
urzadzeniu i regularnie aktualizowana w sposéb automatyczny. Jesli wymaga to zakupu dodatkowej subskrypcji,
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Zamawiajacy nie wymaga jej dostarczenia dla urzadzen dodatkowych.

Urzadzenie musi umozliwia¢ filtrowanie stron WWW w zaleznosci od kategorii tresci stron HTTP bez
koniecznosci dokupywania jakichkolwiek komponentéw, poza subskrypcjg. Baza przypisania URL do kategorii
musi by¢ regularnie aktualizowana w sposdb automatyczny i posiadaé nie mniej niz 20 milionéw rekordéw URL.
Jesli wymaga to zakupu dodatkowej subskrypcji, Zamawiajgcy nie wymaga jej dostarczenia dla urzadzen
dodatkowych.

Modut filtrowania stron WWW musi zapewnia¢ mozliwos$¢ recznego tworzenia wtasnych kategorii filtrowania
stron WWW i uzywania ich w politykach bezpieczenstwa bez uzycia zewnetrznych narzedzi i wsparcia
producenta.

Urzadzenie musi posiadac sygnatury DNS wykrywajace i blokujgce ruch do domen uznanych za ztosliwe. Jesli
wymaga to zakupu dodatkowej subskrypcji, Zamawiajacy nie wymaga jej dostarczenia dla urzadzen
dodatkowych.

Parametry punktowane:

e 5 punktéw - jedli rozwigzanie zaproponowane przez Wykonawce spetnia wszystkie
wymienione ponizej dodatkowe funkcjonalnosci:

Parametry punktowane (wymienione parametry dotycza kazdego z urzadzen firewall — wszystkie oferowane urzadzenia
firewall muszg posiada¢ wszystkie wymienione funkcjonalnosci aby zostaty przyznane punkty):

Urzadzanie musi umozliwia¢ zdefiniowanie stron WWW i serwiséw do ktérych uzytkownicy mogg wysytac swoje
poswiadczenia Active Directory. W przypadku proby wystania poswiadczen Active Directory do niezaufanej
strony lub serwisu administrator moze zdefiniowac¢ odpowiednig polityke blokujgca dla takiego zdarzenia. Jezeli
funkcjonalnos¢ wymaga zakupu licencji wtedy Zamawiajgcy wymaga jej dostarczenia dla urzadzen typu A na
przynajmniej 12 miesiecy, a na urzgdzeniach typu B wystarczy mozliwos¢ rozbudowy o te funkcjonalnosc.
Urzadzenie musi posiadaé funkcjonalnos¢ definiowania i przydzielania dla ruchu webowego odmiennych profili
kontrolujgcych transfer réznych rodzajéw plikdw lub profili ochrony typu AV, IPS, AS ze wzgledu na kategorie
URL. Modut filtrowania stron WWW musi zapewnia¢ mozliwos¢ wykorzystania kategorii URL jako elementu
klasyfikujacego (nie tylko filtrujgcego) ruch w politykach bezpieczenstwa.
System zabezpieczen firewall musi pozwalaé¢ na budowanie polityk uwierzytelniania definiujgcych rodzaj i ilos¢
mechanizmdéw uwierzytelniajacych (MFA-multifactor authentication) przy ruchu generowanym do wybranych
zasobow (niezaleznie od tego czy firewall zna tozsamos¢ danego uzytkownika)

e 3 punkty — jesli rozwigzanie zaproponowane przez Wykonawce spetnia wszystkie wymienione

ponizej dodatkowe funkcjonalnosci:

Parametry punktowane (wymienione parametry dotyczg kazdego z urzadzen firewall — wszystkie oferowane urzadzenia
firewall muszg posiada¢ wszystkie wymienione funkcjonalnosci aby zostaty przyznane punkty):

Administrator urzadzenia musi mie¢ mozliwos¢ zdefiniowania, dla kazdej reguty bezpieczenstwa, innego
serwera Syslog.
Urzadzenie musi posiada¢ mozliwos¢ zbierania i analizowania informacji Syslog z urzadzen sieciowych
i systeméw innych niz MS Windows (np. Linux lub Unix) w celu tgczenia nazw uzytkownikdéw z adresami IP
hostow z ktérych ci uzytkownicy nawigzujg potgczenia. Funkcja musi umozliwia¢ wykrywanie logowania jak
réowniez wylogowania uzytkownikow.
Urzadzenie musi posiadac interfejs APl ktéry musi by¢ jego integralng czescig i umozliwia¢ konfigurowanie
i sprawdzanie stanu urzadzenia bez uzycia konsoli do zarzadzania lub linii polecen (CLI).

e 2 punkty — jesli rozwigzanie zaproponowane przez Wykonawce spetnia wszystkie wymienione

ponizej dodatkowe funkcjonalnosci:

Parametry punktowane (wymienione parametry dotyczg kazdego z urzadzen firewall — wszystkie oferowane urzgdzenia
firewall muszg posiada¢ wszystkie wymienione funkcjonalnosci aby zostaty przyznane punkty):

Zezwolenie dostepu dla aplikacji musi odbywaé sie w regutach polityki firewall (tzn. reguta firewall musi
posiada¢ oddzielne pole gdzie definiowane sg aplikacje i oddzielne pole gdzie definiowane sg protokoty
sieciowe, nie jest dopuszczalne definiowane aplikacji przez dodatkowe profile). Nie jest dopuszczalna kontrola
aplikacji w modutach innych jak firewall (np. w IPS lub innym module UTM).

Urzadzenie musi mie¢ mozliwos¢ tworzenia dynamicznych obiektow adresowych do ktdrych, na podstawie
zdefiniowanych etykiet, mozna w automatyczny sposéb przypisywac adresy IP. Powinna istnie¢ mozliwos$¢
recznego tworzenia etykiet bezposrednio na urzadzeniu lub automatycznego pobierania ich z zewnetrznych
systemoéw np. VMware vCenter lub ESX(i) oraz skojarzonych z tymi etykietami adreséw IP. Powinna istnie¢
mozliwos¢ wykorzystania tak zbudowanych obiektéw adresowych w politykach bezpieczenstwa.
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UWAGA:

Zamawiajacy bedzie weryfikowal parametry urzadzen na podstawie dokumentacji producenta. Wykonawca musi
dostarczy¢ do kazdego z oferowanych urzadzen karte katalogowa potwierdzajaca spelnienie wymagan SOPZ.
Zamawiajacy zastrzega sobie takze prawo do weryfikacji parametréw urzadzen na podstawie testow

(Wezwanie do przeprowadzenia testéw zostanie wystane do Wykonawcy, ktoérego oferta zostala najwyzej oceniona wg
kryteriow). Wszelkie testy beda przeprowadzone przez Wykonawce na jego koszt i ryzyko.

Zamawiajagcy wymaga gotowosci oferenta do przeprowadzenia testow w terminie nie dluzszym niz 12 dni
kalendarzowych liczonym od dnia otwarcia ofert, ktére beda przeprowadzone w przywolanym terminie. Wykonawca
zadeklaruje gotowos$¢ przeprowadzenia testow urzadzenia (Typ-A i Typ — B) we wilasnym $rodowisku testowym.
Potwierdzenie wszystkich wymagan zdefiniowanych w SOPZ bedzie pozytywnym wynikiem testow.

Opis testow:

Testy beda si¢ skladaty z dwodch czgsci: funkcjonalnej oraz wydajnosciowej z wykorzystaniem dedykowanego
urzadzenia typu appliance (generator ruchu) umozliwiajacego wytworzenie ruchu o wymaganej charakterystyce i
wolumenie Dodatkowo, Zamawiajacy zastrzega sobie prawo do zweryfikowania, ze zaproponowane rozwigzanie spetnia
minimalne wymagania funkcjonalne oraz opcjonalne wlasciwosci zadeklarowane przez Wykonawece.

Wykonawca w terminie wykonania testow musi przygotowaé kompletne srodowisko testowe, w szczegodlnosci urzadzenia
i oprogramowanie sktadajace si¢ na oferowany system oraz wszelkie inne elementy konieczne do przeprowadzenia
testow.

Warunki serwisu technicznego i procedura zgtoszen

e Wsparcie techniczne (w szczegdlnosci: gwarantowana pomoc w eksploatacji oprogramowania i urzadzen
udzielana uzytkownikowi) musi by¢ $wiadczone w jezyku polskim poprzez autoryzowanego Partnera
producenta urzadzen typu Firewall w zakresie $wiadczenia pomocy serwisowej. Do ofert nalezy dotaczy¢
oswiadczenie Wykonawcy lub Producenta oferowanych urzadzehA typu Firewall, ze ich serwis bedzie
realizowany przez Autoryzowanego Partnera Serwisowego Producenta lub bezposrednio przez Producenta i
wskazanie tego podmiotu. Zamawiajagcy dopuszcza oswiadczenie Wykonawcy zamiast oswiadczenia
producenta.

e Wsparcie techniczne musi by¢ $wiadczone przez okres 12 miesiecy dla kazdego z urzadzer/systemodw.
W wypadku wystgpienia awarii zamawiajacy otrzyma urzadzenie objete gwarancjg w trybie nastepnego dnia
roboczego, przy czym wszelkie zgtoszenia przyjmowane muszg byé w trybie 24/7. Wraz z dostarczonym
urzagdzeniem bedzie swiadczony dostep do strony pomocy technicznej producenta oraz mozliwosé pobierania
aktualizacji oprogramowania zwigzanego z oferowanym urzgdzeniem.

Certyfikaty techniczne w zakresie wsparcia:

Wykonawca musi posiada¢ minimum 2 osoby legitymujgce sie waznym certyfikatem technicznym producenta
urzadzen na poziomie co najmniej zawansowanym z zakresu technologii wykorzystywanych na zamawianych
urzadzeniach.

Zakres Szkolenia

1. Wykonawca w ramach zamdwienia przeprowadzi szkolenie w jezyku polskim w formie praktycznych warsztatow
oraz wyktadéw teoretycznych dla 4 oséb (administratoréw Zamawiajgcego) w wymiarze minimum 5 dni (8 godzin
dziennie) w 5-tym tygodniu od daty zawarcia umowy.

2. Szkolenie bedzie prowadzone przez inzyniera z wiedzg praktyczng potwierdzong certyfikatem technicznym
producenta.

3.  Wykonawca pokryje wszelkie koszty zwigzane 1z przygotowaniem srodowiska szkoleniowego oraz
przeprowadzaniem szkolenia. Jezeli miejsce szkolenia bedzie oddalone od siedziby Zamawiajgcego o ponad 30 km.
Wykonawca pokryje rdwniez koszty zakwaterowania oraz dojazdu.

4. Szkolenia bedg oceniane przez ich uczestnikow pod katem wiedzy merytorycznej, sposobu jej przekazania przez
prowadzacego a takze wptywu przekazanych informacji na poprawe/uzyskanie wiedzy i umiejetnosci koniecznych
do prawidtowego korzystania z dostarczonego rozwigzania. Po przeprowadzeniu szkolenia, kazdy z uczestnikow
wypetni anonimowa ankiete oceniajgc zbiorczo powyzsze aspekty w skali od 1-5 przy czym poszczegdélnym ocenom
zostang przypisane nastepujgce znaczenia:

1- Niedostateczny
2- Dopuszczajacy

34



3- Dostateczny
4- Dobry
5- Bardzo dobry

Uzasadnienie oceny z przeprowadzonego szkolenia bedzie oceng opisowg zgodnie z powyzszg skala.
Administratorzy przekazg swojg ocene bezposrednio Zamawiajgcemu. Zamawiajgcy niezwtocznie przekazuje
wyniki ankiet Wykonawcy.

5. Przeprowadzenie szkolen bedzie udokumentowane Protokotami Odbioru Szkolenia. Protokdét Odbioru Szkolenia
zostanie podpisany w ciggu 2 dni roboczych od daty przeprowadzenia danego szkolenia, z zastrzezeniem, ze w
przypadku szkolen podstawg podpisania tego dokumentu bedzie uzyskanie sredniej z ocen uczestnikow kazdego
szkolenia na poziomie minimum 3,75. W przypadku nieuzyskania sredniej, o ktorej mowa w zdaniu poprzednim
Zamawiajacy w terminie 2 dni roboczych na podstawie informacji uzyskanych od uczestnikéw przekaze swoje
zastrzezenia i uwagi. Na podstawie tych informacji Wykonawca zaproponuje stosowne rozwigzania majgce na celu
uzyskanie wymaganej sredniej ocen np. powtdrne przeprowadzenie catego szkolenia, w tym przez innego
wyktadowce, rozszerzenie zakresu szkolenia o elementy nieujete lub niedostatecznie omdwione, przekazanie
dodatkowych materiatébw szkoleniowych, dodatkowe konsultacje, w tym mailowe lub telefoniczne.
Zaproponowane rozwigzania beda podlegaty uzgodnieniom z Zamawiajacym. Po zakoriczeniu powyzszych dziatan
naprawczych, o ile bedg one polegaty na przeprowadzeniu szkolenia w catosci lub czesci, uczestnicy szkolenia
ponownie dokonajg ocen wedle skali i sposobu, o ktéorym powyzej. W przypadku ponownego nieuzyskania
wymaganej Sredniej, powyzej procedura wskazana w niniejszym ustepie podlega ponowieniu. W przypadku
dwukrotnego ponowienia procedury naprawczej i nieuzyskania wymaganej sredniej, Zamawiajgcemu przystuguje
prawo do zlecenia przeprowadzenia szkolenia innej firmie na koszt Wykonawcy.

(dni szkolenia: poniedziatek — pigtek)

Szkolenie musi obejmowac nastepujaca tematyke :

1. Architektura rozwigzania firewall

Konfiguracja wstepna urzadzenia

Konfiguracja sieciowa: interfejsy, strefy (o ile zaoferowane urzadzenia firewall obstugujg te
funkcjonalnos$é), translacje adresow IP

4. Konfiguracja polityk i regut bezpieczerstwa

5. Konfiguracja silnikéw ochrony np. IPS,

6. Konfiguracja silnika rozpoznania aplikacji

7. Identyfikacja uzytkownikéw
8
9
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Konfiguracja sieci VPN — site-to-site i zdalny dostep

. Konfiguracja firewalli wirtualnych
10. Konfiguracja HA (wysoka dostepnosc)
11. Analiza ruchu SSL — deszyfracja
12. Konfiguracja dostepu administracyjnego i zarzagdzanie uprawnieniami administratoréow
13. Monitorowanie urzadzenia
14. Diagnostyka urzadzenia
15. Tworzenie raportow i wykorzystywania silnika raportujacego
16. Analiza logdéw diagnostycznych dla ruchu
17. Narzedzia diagnostyczne wbudowane w urzgdzenia
18. Sposoby i algorytmy izolowania problemdw na urzadzeniach
19. Architektura systemu zarzadzania
20. Konfiguracja systemu zarzgdzania
21. Definiowanie obiektow
22. Wspotdzielenie obiektow
23. Dodawanie urzadzen do systemu zarzgdzania i ich grupowanie
24. Szablony wykorzystywane w systemie zarzgdzania
25. Zarzadzanie dostepem administracyjnym i uprawnieniami administratoréw
26. Centralne narzedzia zarzgdzania — analiza incydentdw, analiza logdéw, narzedzia diagnostyczne
27. Centralne narzedzia monitorowania wiekszej liczby firewalli
28. Sposoby i algorytmy izolowania problemoéw w systemie zarzgdzania
29. Konfiguracja HA (wysoka dostepnosé) dla systemu zarzgdzania

Zakres wdrozenia

Wykonawca w ramach zamowienia dostarczy urzgdzenia w uzgodnionym terminie na wskazany przez Zamawiajgcego
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adres, przeprowadzi fizyczng instalacje oraz konfiguracje urzadzen obejmujaca :

1. Migracje konfiguracji z zastepowanych urzadzen Cisco ASA

Podstawowa konfiguracja zapor ogniowych

Podstawowa konfiguracja centralnej konsoli zarzagdzajgcej oraz integracja z urzadzeniami firewall

Konfiguracja sieciowa urzadzen, w tym adresacja interfejsdw, routingi.

Woegranie i instalacja najnowszego stabilnego oprogramowania dla urzadzenia.

Przeniesienie obiektéw oraz polityk bezpieczenstwa, NAT.

Konfiguracja deszyfracji wybranego ruchu (SSL, SSH) wraz z wykrywaniem niebezpieczeristw w wewnatrz

szyfrowanych potaczen.

Migracja polityk wykorzystujgcych protokoét i port na polityki oparte na rzeczywistych aplikacjach

Konfiguracja profili bezpieczenstwa (Antywirus, IPS, typy plikow)

10. Przeniesienie i konfiguracja istniejgcych tuneli VPN

11. Konfiguracja klienckiego VPN wraz z weryfikacjg stacji koncowych uzytkownikéw.

12. Konfiguracja identyfikacji uzytkownikéw w oparciu o AD.

13. Konfiguracja logowania zdarzen do zewnetrznych systemdw.

14. Konfiguracja regut DoS

15. Konfiguracja regut QoS dla wybranego ruchu.

16. Konfiguracja generowania raportow oraz automatow wysytajgcych wygenerowane raporty.

17. Konfiguracja musi zostac przeprowadzona z centralnej konsoli zarzgdzania w sposdb spojny (z
wykorzystaniem wspétdzielonych obiektow, profili, polityk oraz innych ustawien)

18. Wykonanie dokumentacji technicznej zawierajacej kluczowe elementy konfiguracyjne, schemat potaczen
oraz ruchu sieciowego, napotkane problemy. Dokumentacja zostanie wykonana po etapie testéw na
srodowisku preprodukcyjnym, po finalnym przeprowadzeniu konfiguracji i wykonaniu testéw na
Srodowisku produkcyjnym. Dokumentacja powinna zawierac:

a. Analize infrastruktury sieciowej Zamawiajgcego
b. Projekt techniczny i schemat instalacji w infrastrukturze Zamawiajacego
c. Podrecznik administratora opisujacy poszczegdlne funkcje urzadzen oraz ich obstuge.

NoukwnN
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Plan wdrozenia:
Wykonawca przeprowadzi wstepng konfiguracje urzadzen, ktdéra nastepnie zostanie udokumentowana oraz
zostang wykonane testy prawidtowego funkcjonowania w $rodowisku preprodukcyjnym obejmujgcym
wydzielone obszary sieci oraz wybrane funkcjonalnosci. Wszelkie odstepstwa i btedy wychwycone na tym
etapie zostang udokumentowane oraz usuniete. Wstepna konfiguracja obejmuje nastepujgce elementy:
e Utworzenie konfiguracji sieciowe;j i routingu
e Przeniesienie regut firewall z petnym wykorzystaniem identyfikacji aplikacji oraz regut NAT
e Konfiguracja ochrony przed zagrozeniami na wybranych przeptywach.
e |dentyfikacja uzytkownikéw
e Konfiguracja wybranych tuneli VPN
e Konfiguracja ustugi Client VPN dla Windows, Mac, Android, 10S wraz z wykorzystaniem weryfikacji
stanu stacji kofcowych.
e Konfiguracja réznych metod podtaczenia uzytkownikéw zdalnych w zaleznosci od posiadanego
systemu, tozsamosci.
Nastepnie wykonawca przeprowadzi finalng konfiguracje z uwzglednieniem wykrytych i usunietych problemoéw
na wczesniejszym etapie oraz dokona przeniesienia i konfiguracji pozostatych wymaganych funkcji dla catej
infrastruktury Zamawiajgcego. Wykonawca przeprowadzi testy, dokona weryfikacji poprawnosci
funkcjonowania poszczegdlnych elementéw, udokumentuje napotkane btedy i problemy oraz dokona ich
naprawy oraz optymalizacji systemu.

3. Termin realizacji zaméwienia

Zamowienie zostanie zrealizowane w ciggu 5 tygodni od dnia zawarcia umowy z podziatem na dwa etapy, z
zastrzezeniem lit. b) niniejszego punktu:
a) 4 tygodnie od zawarcia umowy, obejmuje:
o dostawe wszystkich elementdw systemu Firewall,
e uruchomienie, konfiguracje, instalacje oprogramowania (licencji), wdrozenie wszystkich
elementow wymienionych w Szczegétowym Opisie Przedmiotu Zamdwienia.
b) 5-ty tydzien obejmuje przeprowadzenie szkolenia zgodnie z wymaganiami opisanymi w Szczegétowym
Opisie Przedmiotu Zamoéwienia. Zasade liczenia 5 tygodnia realizacji Przedmiotu Zamdwienia ustala sie od
pierwszego poniedziatku po realizacji dostawy (dni szkolenia: poniedziatek — pigtek).

4 Wymagania ogdlne
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Wraz z urzadzeniami dostarczone zostanie okablowanie logiczne niezbedne do prawidtowego
podtaczenia i uruchomienia systemu Firewall.

Wszystkie urzadzenia powinny zawieraé osprzet wymagany do prawidtowego podtaczenia i instalacji
oferowanych urzadzen.

Dostawa powinna obejmowac¢ wszystkie komponenty (na przyktad: kable logiczne, ztgcza,
przejsciowki, szyny, elementy montazowe) niezbedne do prawidlowego potaczenia, instalacji
i uruchomienia wszystkich zamawianych komponentéw

Catos¢ dostarczonego systemu Firewall musi zapewniaé¢ petng kompatybilnosé, oraz jak najlepsze
dopasowanie rozwigzan technicznych, konfiguracyjnych, programowych gwarantujgcych bezkolizyjng
integracje zamawianych komponentéw na poziomie funkcjonalnym catego systemu Firewall.

arunki gwarancji

Gwarancja liczona bedzie od daty podpisania bezusterkowego protokotu odbioru urzadzen systemu
Firewall.

Gwarancja dotyczy wszystkich podzespotéw znajdujgcych sie w urzgdzeniach typu Firewall.

Zgtoszenie wady dokonane bedzie telefonicznie, na adres e-mail Wykonawcy lub za pomocga formularza
zamieszczonego na stronie internetowej wskazanej przez Wykonawce. Sposéb komunikacji zostanie
ustalony w dniu podpisania umowy.

Dziatania gwarancyjne i serwisowe w okresie gwarancji wykonywane sg srodkami i na koszt
Wykonawcy, tgcznie z kosztami transportu, dojazdu, delegacji, czesSci i ustug itp.

W okresie gwarancyjnym awarie muszg by¢ usuwane w trybie — naprawa nastepnego dnia roboczego
w kazdej z lokalizacji ITB — Warszawa, Katowice, Pionki, Poznan.

Jezeli po naprawie, wymianie urzadzen typu Firewall, wymagana bedzie re-instalacja oprogramowania
lub ponowna konfiguracja, Wykonawca zobowigzany jest do jej wykonania na wtasny koszt zgodnie
z licencjami przypisanymi do danego urzadzenia. Urzgdzenie dostarczone po naprawie lub wymianie do
Zamawiajgcego musi posiadac identyczna konfiguracje jak urzadzenie przekazane do wymiany lub
naprawy.

Nie wywigzanie sie w terminie ze zobowigzan przez Wykonawce upowaznia Zamawiajgcego do zlecenia
wykonania ustugi innej firmie na koszt Wykonawcy.

W razie braku mozliwosci naprawy sprzetu u Zamawiajgcego, przewiezienie go do punktu serwisowego
Wykonawcy nastgpi po uzgodnieniu z Dziatem IT Zamawiajgcego.

Kazde urzadzenie bedace w naprawie musi by¢é zwrdcone z protokdtem opisujgcym szczegétowo
naprawe oraz nazwa lub nazwy wymienionych podzespotéw.

W przypadku wystgpienia trzykrotnej awarii danego urzadzenia, dostawca wymieni cate urzadzenie na
nowe.

Wykonawca zapewni realizacje serwisu gwarancyjnego Producenta lub Autoryzowanego Partnera
Serwisowego Producenta.

37



ROZDZIAL IV ISTOTNE POSTANOWIENIA UMOWY

UMOWA nr ...........

zawarta w Warszawie, w dniu ............... 2019 r. pomiedzy:

Instytutem Techniki Budowlanej z siedzibg przy ul. Filtrowej 1, 00-611 Warszawa, posiadajagcym nr NIP 525-
000-93-58, REGON: 000063650, KRS 0000158785 prowadzonym przez Sad Rejonowy dla Miasta Stotecznego
Warszawy XVI Wydziat Gospodarczy Krajowego Rejestru Sadowego, zwanym dalej Zamawiajgcym,
reprezentowanym przez:

QA e zsiedzibg W ..ceveeeeeee, , Zwanym dalej Wykonawca, reprezentowanym przez:

§1
Przedmiotem umowy jest wymiana podsiadanego przez Zamawiajgcego systemu Firewall, wdrozenie
i konfiguracja oprogramowania do zarzadzania , a takze szkolenie z zaoferowanego systemu Firewall, zgodnie
z ofertg Wykonawcy z dnia ................. i Szczegétowym Opisem Przedmiotu Zamdwienia zawartym w Rozdziale
Il SIWZ (dalej ,SOPZ”) stanowigcymi integralng czes¢ niniejszej umowy.
§2
Przedmiot umowy zostanie zrealizowane w ciggu 5 tygodni od dnia zawarcia umowy z podziatem na dwa
etapy, z zastrzezeniem lit. b) niniejszego paragrafu:
a) 4 tygodnie od zawarcia umowy, obejmuje:
e dostawe wszystkich elementéw systemu Firewall,
e uruchomienie, konfiguracje, instalacje oprogramowania (licencji), wdrozenie wszystkich
elementéw wymienionych w Szczegétowym Opisie Przedmiotu Zamdwienia.
b) 5-ty tydzien obejmuje przeprowadzenie szkolenia zgodnie z wymaganiami opisanymi w Szczegétowym
Opisie Przedmiotu Zamoéwienia. Zasade liczenia 5 tygodnia realizacji Przedmiotu Zamdwienia ustala sie od
pierwszego poniedziatku po realizacji dostawy (dni szkolenia: poniedziatek — pigtek).

§3

Przedmiot umowy zostanie dostarczony na koszt i ryzyko Wykonawcy.

Miejsce dostawy przedmiotu umowy: ITB, Warszawa ul. Filtrowa 1, Warszawa ul. Ksawerdw 21, Katowice

al. Korfantego 191, Poznan ul. Taczaka 12, Pionki ul. Przemystowa 2

3. Wykonawca o$wiadcza, ze dostarczone przez niego urzgdzenia:

a. safabrycznie nowe,
b. charakteryzujg sie parametrami nie gorszymi niz opisane w Rozdziale Ill SIWZ i ofercie,
c. posiadajg deklaracje zgodnosci CE.

4. Odbiér przedmiotu umowy przez Zamawiajgcego zostanie dokonany w dwdch etapach, w ciggu 3 dni
roboczych od dnia zgtoszenia przez Wykonawce:

a) Zakonczenia uruchomienia, konfiguracji, instalacji oprogramowania, wdrozenia wszystkich
elementéw wymienionych w SOPZ systemu Firewall, co zostanie potwierdzone podpisaniem
protokotu odbioru cze$ciowego bez uwag,

b) po zakonczeniu szkolenia, co zostanie potwierdzone podpisaniem protokotu odbioru koricowego bez
uwag,

c) W toku odbioru Zamawiajgcy sprawdzi zgodno$¢ dostarczonych urzadzen i oprogramowania z Ofertg
i SOPZ oraz prawidtowos¢ instalacji.

d) W przypadku stwierdzenia nieprawidtowosci, niezgodnosci, niekompletnosci lub wad zostanie to opisane
w protokole i Zamawiajagcy wyznaczy termin na usuniecie nieprawidfowosci, niezgodnosci,
niekompletnosci lub wad.

e) Po uptywie wyznaczonego terminu Zamawiajacy przystgpi ponownie do odbioru.

f) Odbidr zakonczy sie podpisaniem bezusterkowego protokotu koricowego odbioru przez obie strony.
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g)

h)

1.

W przypadku, gdyby stwierdzone nieprawidtowosci, niezgodnosci, niekompletnosci lub wady nie zostaty
usuniete w terminie, Zamawiajgcy bedzie mdgt odstgpi¢ od Umowy w catosci lub czesci. W przypadku
odstgpienia od czesci Umowy, w pozostatym zakresie zostanie podpisany bezusterkowy protokét odbioru
koncowego.

Wykonawca zobowigzany jest do przygotowania protokotu odbioru czesciowego z doktadnym opisem
przedmiotu dostawy, w szczegdlnosci z wykazem numerdw seryjnych przedmiotu umowy oraz czasu
trwania gwarancji.

Wykonawca dostarczy do Zamawiajgcego instrukcje obstugi i karte gwarancyjng kazdego urzadzenia
w jezyku polskim nie pdzniej niz w dniu odbioru czesciowego.

§4

. Do kontaktédw Zamawiajgcego z Wykonawcg zostajg wyznaczone nastepujgce osoby:

. Zmiana oso6b, o ktérych mowa w ust 1 i 2, nie stanowi zmiany Umowy wymagajacej sporzadzenia aneksu.
. Do realizacji umowy nalezy skierowac¢ osoby wskazane w wykazie oséb ztozonym na wezwanie

Zamawiajgcego w trybie art. 26 ust. 2 ustawy Prawo zamdwien publicznych.

§5
Wykonawca udziela Zamawiajgcemu gwarancji na okres 12 miesiecy zgodnie z postanowieniami i na
warunkach okreslonych w Rozdziale Il SIWZ Szczegdfowy opis przedmiotu zamdwienia.
Okres gwarancji liczony jest od dnia dokonania bez zastrzezen odbioru czesciowego przedmiotu umowy.
Wykonawca zapewni realizacje serwisu gwarancyjnego Producenta lub Autoryzowanego Partnera
Serwisowego Producenta.
W dokumencie gwarancji Wykonawca wskaze dane kontaktowe, pod ktérymi Zamawiajacy bedzie mogt
zgtaszac wady.
Niezaleznie od uprawnien wynikajgcych z udzielonej gwarancji Zamawiajgcy moze korzystaé z uprawnien
wynikajgcych z rekojmi.

8§86
Tytutem zabezpieczenia nalezytego wykonania Umowy ustala sie zabezpieczenie w wysokos$ci 5%
catkowitego wynagrodzenia Wykonawcy brutto, o ktéorym mowa w §7 ust. 1 niniejszej Umowy, tj. kwote
.................................... PLN (stownie Ztotych: ... ).
W dniu zawarcia Umowy Wykonawca wnidst ustalong w ust. 1 kwote zabezpieczenia w formie
Zamawiajacy wyraza zgode na zmiane formy wniesionego zabezpieczenia nalezytego wykonania umowy
w trakcie trwania umowy, na jedng lub kilka form okreslonych w art. 148 ust. 1 ustawy Pzp.
Zamawiajgcy zwrdoci Wykonawcy zabezpieczenie nalezytego wykonania Umowy w terminie 30 dni od
daty podpisania bez zastrzezen przez upowaznionych przedstawicieli Stron bezusterkowego protokotu
koncowego odbioru o ktédrym mowa w § 3 ust. 4 Umowy, z zastrzezeniem ust. 5.
Zamawiajgcy pozostawi na zabezpieczenie roszczen z tytutu gwarancji za wady, kwote odpowiadajaca

30% zabezpieczenia tj. ....ccocevevereceeinire e, PLN.

§7
Z tytutu realizacji przedmiotu umowy opisanego w § 1 w zakresie zamdwienia Zamawiajgcy zaptaci
Wykonawcy wynagrodzenie w kwocie netto ... PLN (stownie ztotych:
.......................................................................................................... ), do ktérej zostanie doliczony .......%
podatek VAT, co w sumie daje kwote brutto ... PLN, (stownie ztotych:

Zaptata wynagrodzenia, o ktéorym mowa w ust. 1 ptatna bedzie przelewem na rachunek wskazany przez
Wykonawce na fakturze, przy czym naleznos¢ zostanie zaptacona przez Zamawiajgcego nie pdzniej niz 21
dni od doreczenia prawidtowo wystawionej faktury do siedziby Zamawiajgcego.
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Podstawg do wystawienia faktury przez Wykonawce jest protokét bezusterkowego odbioru koricowego

przedmiotu niniejszej umowy podpisany przez Zamawiajgcego. Protokot koricowy umowy zostanie

podpisany po catkowitym wdrozeniu systemu Firewall wraz z przeprowadzonym szkoleniem
potwierdzonym podpisanym protokotem szkolenia wraz z dostarczeniem dokumentu gwarancji.

Za dzien zaptaty strony przyjmuja dzien wydania dyspozycji dokonania przelewu bankowi prowadzacemu

rachunek Zamawiajacego.

Strony przewidujg mozliwos¢ zmiany wynagrodzenia Wykonawcy, o ktérym mowa w ust.1 w przypadku

ustawowej zmiany stawki podatku VAT.

Wykonawca nie moze dokonaé cesji zadnych praw i roszczen, przenies¢ obowigzkéw wynikajgcych

Z umowy na rzecz osoby trzeciej bez uprzedniej pisemnej zgody Zamawiajgcego.

§8

Zamawiajgcy ma prawo do naliczenia kar umownych Wykonawcy za:

1) opdznienie w dostawie lub instalacji ktéregokolwiek z elementéw przedmiotu umowy w wysokosci 1 %
wynagrodzenia brutto za dany element za kazdy dzien opdznienia,

2) opdznienie w usunieciu stwierdzonych przy odbiorze nieprawidtowosci, niezgodnosci, niekompletnosci
lub wad w wysokosci 0,8 % wynagrodzenia brutto okreslonego za dany element dostawy za kazdy dzien
opdznienia, liczony od dnia wyznaczonego na usuniecie nieprawidtowosci, niezgodnosci,
niekompletnosci lub wad,

3) opdznienia w usunieciu wad stwierdzonych w okresie gwarancji w wysokosci 0,4 % wynagrodzenia
brutto okreslonego za dany element dostawy za kazdy dziert opdznienia, liczony od dnia wyznaczonego
na usuniecie wady,

4) odstgpienie od catosci umowy przez ktérgkolwiek ze stron z przyczyn lezgcych po stronie Wykonawcy -
w wysokosci 10% wynagrodzenia brutto okreslonegow § 7 ust. 1,

5) odstgpienie od czesci Umowy przez ktéragkolwiek ze stron z przyczyn lezgcych po stronie Wykonawcy -
w wysokosci 10% wynagrodzenia brutto za czes¢ Umowy, co do ktérej nastepuje odstgpienie,

6) za realizacje serwisu gwarancyjnego przez podmiot inny niz Producent lub Autoryzowany Partner
Serwisowy Producenta — 5.000,- zt za kazdy stwierdzony przypadek.

. Kary umowne ptatne beda w ciggu 14 dni od dostarczenia Wykonawcy noty ksiegowej wystawionej przez

Zamawiajgcego. Wykonawca wyraza zgode na potrgcenie kar umownych z przystugujagcego mu

wynagrodzenia naleznego z tytutu Umowy, jak réwniez z zabezpieczenia umowy.

. W przypadku nieterminowej zaptaty wynagrodzenia, Wykonawcy przystuguje prawo do zgdania odsetek

ustawowych za opdznienie.

Strony zastrzegajg sobie prawo dochodzenia odszkodowania przewyzszajgcego wysokosé kar umownych

na zasadach ogélnych.

§9

. Zmiana postanowien zawartej umowy moze nastgpi¢ w przypadkach okreslonych w art. 144 ustawy Pzp

oraz przypadku wystgpienia jednej z nastepujgcych okolicznosci:

a) brak mozliwosci dostarczenia, w terminie umownym, urzadzenn wskazanych w Ofercie, wynikajacy
z przyczyn obiektywnych i niezaleznych od stron — w takim przypadku zmiana polegaé bedzie na
zastgpieniu oferowanego sprzetu sprzetem o nie gorszych lub lepszych parametrach,

b) pojawienia sie na rynku urzadzen Producenta sprzetu nowszej generacji, o lepszych parametrach
i pozwalajacych na zaoszczedzenie kosztow eksploatacji — w takim przypadku zmiana polegac bedzie
na zastgpieniu oferowanego sprzetu sprzetem o lepszych parametrach i pozwalajgcych na
zaoszczedzenie kosztéw eksploatacji,

c) zaprzestania produkcji urzadzen wskazanych w Ofercie przez Producenta — w takim przypadku zmiana
polega¢ bedzie na zastgpieniu oferowanego sprzetu sprzetem o nie gorszych lub lepszych
parametrach.

. W kazdym z powyiszych przypadkéow Wykonawca jest zobowigzany do pisemnego udowodnienia

powyzszych okolicznosci oraz wskazania nowych urzadzend o parametrach nie gorszych lub lepszych niz
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wskazane w tresci Szczegétowego Opisu Przedmiotu Zamédwienia oraz ofercie Wykonawcy i wykazania, ze
parametry te s3 odpowiednio nie gorsze lub lepsze.

3. Zamawiajacy zastrzega sobie prawo do sprawdzenia zasadnosci zmiany, w tym poréwnania parametréw
nowo wskazanych urzadzen . Zmiana musi zostac zatwierdzona przez Zamawiajgcego

4. Zmiany dokonane w oparciu o zapisy ustepu 1 nie mogg stanowi¢ podstawy do zmiany oferowanych cen.
Zmiany dokonane w oparciu o zapisy ustepu 1 nie mogg stanowié podstawy do zmiany termindéw realizacji
zamoéwienia, chyba ze zajdg szczegdlne okolicznosci niezalezne od Wykonawcy, ktére Wykonawca jest
zobowigzany udowodnié zatgczajgc stosowne wyjasnienia i dokumenty a dokonanie zmiany bedzie zgodne
z podstawowymi zasadami ustawy Prawo zamoéwien publicznych, w szczegdlnos$ci z zasadg uczciwej
konkurencji.

§10

1. Zamawiajgcy ma prawo do odstgpienia od umowy w przypadku:

1) opdznienia przez Wykonawce w realizacji umowy w terminie wskazanym w § 2 litera a) lub b)
umowy przekraczajacego 7 dni — w takim wypadku Zamawiajgcy ma prawo do odstgpienia wedtug
swojego wyboru od cato$ci umowy lub do odstgpienia od czesci Umowy, w szczegdlnosci tej czesci,
co do ktérej Wykonawca pozostaje w opdznieniu;

2) niezgodnosci dostarczanego sprzetu ze szczegdtowym opisem przedmiotu zamowienia — w takim
wypadku Zamawiajgcy ma prawo do odstgpienia wedfug swojego wyboru od catosci lub czesci
Umowy, w szczegdlnosci w stosunku do elementu dostawy , ktdry jest niezgodny z opisem
przedmiotu zamdwienia,

3) gdyby stwierdzone przy odbiorze nieprawidtowosci, niezgodnosci, niekompletnosci lub wady nie
zostaty usuniete w terminie — w takim wypadku Zamawiajgcy ma prawo do odstgpienia wedtug
swojego wyboru od catosci umowy lub w stosunku do elementu dostawy.

2. Oswiadczenie o odstgpieniu nalezy ztozy¢ na piSmie w terminie 30 dni od powziecia wiadomosci
o0 zaistnieniu podstaw do odstgpienia.
W przypadkach okreslonych w ust. 1 Wykonawca zobowigzany jest do zaptaty Zamawiajgcemu kar
umownych, zgodnie z § 8.
§11.°

1. Wykonawca wykona Przedmiot Umowy samodzielnie / z udziatem podwykonawcow.
Zgodnie z przedtozong przez siebie ofertg, Wykonawca moze powierzy¢ wykonanie czesci Przedmiotu
Umowy podwykonawcom W ZaKreSie ........ccceeeeveeereeseeenrereierensenreseeneas

3. W przypadku powierzenia przez Wykonawce realizacji czesci Przedmiotu Umowy Podwykonawcy,
Wykonawca jest zobowigzany do dokonania we wiasnym zakresie zaptaty wynagrodzenia naleznego
Podwykonawcy z zachowaniem termindéw ptfatnosci okreslonych w umowie z Podwykonawca.

4. Wykonawca bedzie odpowiadat w stosunku do Zamawiajgcego za dziatania, zaniechania, uchybienia
i zaniedbania Podwykonawcow jak za swoje wtasne

5. Wszystkie warunki i wymagania okreslone w umowie w stosunku do czynnosci i prac Wykonawcy
odnoszg sie réwniez do czynnosci i prac wykonywanych przez Podwykonawcow.

6. Zamawiajgcemu przystuguje prawo zgdania od Wykonawcy zmiany podwykonawcy, jezeli realizuje on
powierzone czynnosci w sposéb niezgodny z postanowieniami umowy.

7. Wykonawca zobowigzany jest do koordynacji prac realizowanych przez podwykonawcéw.

8. W przypadku zmiany lub rezygnacji z podwykonawecy, na ktérego zasoby Wykonawca powotywat sie,
na zasadach okreslonych w art. 22a ust. 1 ustawy Pzp, w celu wykazania spetniania warunkdéw udziatu
w postepowaniu, Wykonawca jest obowigzany wykaza¢ Zamawiajagcemu, iz proponowany inny

4 § 11 ust. 1 umowy zostanie uzupetniony na etapie zawierania Umowy. W przypadku, gdy Wykonawca bedzie realizowat Przedmiot
Umowy z podwykonawca lub podwykonawcami, Wykonawca wskaze w § 11 ust. 1 umowy — w zakresie Scisle okreslonym w ztozonej
ofercie - czesci zamoéwienia, ktérej wykonanie powierzy podwykonawcy/podwykonawcom, natomiast jezeli Wykonawca bedzie
realizowat Przedmiot Umowy samodzielnie ust. 2-8 zostang usuniete.
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podwykonawca lub Wykonawca samodzielnie spetnia je w stopniu nie mniejszym niz podwykonawca,
na ktérego zasoby Wykonawca powotywat sie w trakcie postepowania o udzielenie zamdwienia
publicznego.

9. Jezeli powierzenie podwykonawecy, o ktérym mowa w ust. 8 wykonania czesci zamdéwienia nastepuje
w trakcie jego realizacji, Wykonawca na zadanie Zamawiajgcego przedstawia oswiadczenie lub
dokumenty potwierdzajace brak podstaw wykluczenia wobec tego podwykonawcy.

10. Jezeli Zamawiajacy stwierdzi, ze wobec danego podwykonawcy zachodzg przestanki wykluczenia,
Wykonawca obowigzany jest zastgpic tego podwykonawce lub zrezygnowac z powierzenia wykonania
czesci zamowienia podwykonawcy

§12

W zwigzku z realizacja przedmiotowej Umowy (wytgcznie tym celu) zamawiajgcy i wykonawca
przetwarzajg dane osobowe. Zakres i cel przetwarzania danych osobowych przez Strony sg rézne. Nie
zachodzi proces powierzenia danych a kazdej ze Stron przystuguje status odrebnego Administratora
Danych Osobowych.

Strony zobowigzujg sie stosowaé wymogi Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych), zwane dalej RODO, oraz ustawe o ochronie
danych osobowych z dnia 10 maja 2018 r., a takze wszelkie przepisy i regulacje w przedmiocie
przetwarzania danych osobowych. Odniesienia do ustawodawstwa obejmujg réwniez jakiekolwiek jego
pozniejsze zmiany.

Strony oswiadczajg, Ze zapewnig wystarczajgce gwarancje wdrozenia odpowiednich srodkow

technicznych i organizacyjnych, by przetwarzanie danych osobowych spetniato wymogi prawa i chronito

prywatnos¢ oséb, ktérych dane dotycza.

Strony zobowigzujg sie:

a. przetwarza¢ dane osobowe w sposdb zapewniajgcy adekwatny stopiend bezpieczenstwa,
odpowiadajgcy ryzyku zwigzanemu z przetwarzaniem danych osobowych. Strony zabezpiecza
dane osobowe przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem przepisbw prawa, uszkodzeniem,
zniszczeniem, utratg lub nieuzasadniong modyfikacjg;

b. dotozy¢ nalezytej starannosci przy przetwarzaniu danych osobowych;

c. przetwarzac dane osobowe wyfgcznie w celu realizacji niniejszej Umowy.

Dane osobowe, bedga traktowane jako informacje chronione, a osoby dziatajgce w imieniu Stron zostaty
upowaznione do przetwarzania danych osobowych, przeszkolone i zobowigzane do zachowania danych
osobowych w tajemnicy.

W czasie przetwarzania danych osobowych, Strony zobowigzujg sie do wspdtdziatania w procesie

przetwarzania danych osobowych, w tym niezwtocznego informowania sie wzajemnie o wszystkich
okolicznosciach majacych, lub mogacych mie¢ wptyw na bezpieczerdstwo przetwarzania danych
osobowych.

W zwigzku z faktem, ze pomiedzy Stronami Umowy bedgacymi dwoma administratorami danych

osobowych dochodzi do udostepniania danych osobowych Strony powinny zrealizowa¢ obowigzek
informacyjny. Klauzule obowigzek informacyjny do zastosowania przez zamawiajgcego okreslajg zapisy w
SIWZ pkt. 19. Oswiadczenie wymagane od wykonawcy w zakresie wypetnienia obowigzkow
informacyjnych przewidzianych w art. 13 lub art. 14 RODO okresla zatacznik nr 1, pkt 16 Oferty.

§13

Informacje poufne

Wykonawca zobowigzuje sie w okresie obowigzywania Umowy oraz po jej wygasnieciu lub rozwigzaniu,
do zachowania w scistej tajemnicy wszelkich informacji dotyczgcych Zamawiajgcego, obejmujgcych:
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1) dane osobowe — chronione na podstawie Rozporzadzenia (RODO);

2) informacje stanowigce tajemnice przedsiebiorstwa - chronione na podstawie ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2019 r., poz. 1010 z pdzn. zm.);

3) informacje, ktére mogg mie¢ wptyw na funkcjonowanie lub stan bezpieczeristwa Zamawiajacego.
Informacje, o ktérych mowa w ust. 1 oraz ust. 2, zwane sg dalej ,, Informacjami Poufnymi”.

Informacje Poufne mogg by¢ udostepnione wyfacznie osobom dajgcym rekojmie zachowania tajemnicy
i tylko w zakresie niezbednym dla nalezytego wykonania przedmiotu Umowy.

Kazdy z Pracownikdw Wykonawcy, przed przystapieniem do swiadczenia Ustug objetych Przedmiotem
zamowienia, musi ztozy¢ pisemne zobowigzanie o zachowaniu poufnosci i nieudostepnianiu nikomu
informacji, ktére mogtby pozyska¢ w toku wykonywania prac zwigzanych z realizacjg przedmiotu
zamoOwienia. Wzdr zobowigzania stanowi Zatgcznik nr 3 do Umowy.

Ujawnianie Informacji Poufnych, niezaleznie od sposobu ich ujawnienia, w wypadku gdy ma zostac
dokonane w celu innym niz nalezyte wykonanie Umowy, jest dopuszczalne tylko za uprzednim
zezwoleniem drugiej Strony, wyrazonym w formie pisemnej pod rygorem niewaznosci, przy czym w razie
watpliwosci nalezy skonsultowaé zamiar ujawnienia Informacji Poufnej z przedstawicielem drugiej Strony.

W przypadku, gdy Strona zostata zobowigzana do ujawnienia Informacji Poufnych w catosci lub w czesci
uprawnionemu organowi, w granicach obowigzujgcego prawa, Strona ta zobowigzana jest jedynie
uprzedzi¢ drugg Strone o natozonym na nig obowigzku.

W razie powziecia przez Strone wiedzy o nieuprawnionym ujawnieniu Informacji Poufnych zobowigzana
jest niezwtocznie powiadomic¢ o tym fakcie drugg Strone w celu umozliwienia jej podjecia stosowanych
srodkéw zapobiegawczych.

Strona ma obowigzek zapewni¢ ochrone Informacji Poufnych wedtug najwyiszych przewidzianych
prawem standardéw, w tym zapewni¢ ochrone systeméw i sieci teleinformatycznych, w ktérych s3
przetwarzane, przechowywane lub przekazywane Informacje Poufne drugiej Strony, a takze kontrolowaé
ochrone Informacji Poufnych oraz przestrzegac przepiséw o ochronie poufnosci informacji.

§14
Strony zobowigzujg sie rozstrzygac spory w drodze polubownej. W razie braku polubownego zatatwiania
sporow, spory powstate przy realizacji niniejszej umowy bedg rozstrzygane przez sad wtasciwy miejscowo
dla siedziby Zamawiajgcego.
W sprawach nieuregulowanych w niniejszej umowie stosuje sie przepisy ustawy Prawo zamoéwien
publicznych i ustawy Kodeks cywilny.
Integralng czesc¢ niniejszej umowy stanowig zatgczniki:

1) Specyfikacja Istotnych Warunkéw Zaméwienia wraz z zatgcznikami,
2) Oferta Wykonawcy z dnia ......cccceeeeceveeceennenene wraz z zatgcznikami.
3) Wzér zobowigzania pracownika Wykonawcy o zachowaniu poufnosci.

Umowe niniejszg sporzadzono w 2 jednobrzmigcych egzemplarzach, po 1 egzemplarzu dla kazdej ze
Stron.
Zamawiajacy Wykonawca
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Zatacznik nr 3 do umowy

OSWIADCZENIE O ZACHOWANIU POUFNOSCI

na rzecz Instytutu Techniki Budowlanej
zobowiazuje sie:

1. Zachowa¢ w Scistej tajemnicy wszystkie informacje Zamawiajgcego zwigzane z wykonaniem umowy
a w szczegdllnosci: dane osobowe, informacje stanowigce tajemnice przedsiebiorstwa Zamawiajgcego,
informacje, ktére moga mie¢ wptyw na funkcjonowanie lub stan bezpieczenstwa Zamawiajgcego, a w
szczegoblnosci informacje techniczne i konfiguracyjne infrastruktury informatycznej, stosowanych zabezpieczen,
procedur ciagtosci dziatania, zasad monitoringu infrastruktury teleinformatycznej i ich nadzorowania,
wykorzystywanego oprogramowania i rozwigzan systemowych w zakresie bezpieczeristwa informacji.

2.  Woykorzystac uzyskane informacje jedynie w celu realizacji umowy.

3. Nie kopiowac¢ ani w jakikolwiek sposdb nie rozpowszechnia¢ uzyskanych informacji w catosci lub czesciach
osobom trzecim bez uzyskania uprzednio pisemnego upowaznienia Zamawiajgcego.

4. Zachowania w tajemnicy uzyskanych haset dostepu do systemoéw informatycznych, serwerdw, infrastruktury
informatycznej ITB, zapewnienia ich bezpieczenstwa przed udostepnieniem osobom trzecim
i nieupowaznionym. Przekazane hasta upowaznionym osobom wymienionym w zleceniu wykorzysta¢ wytgcznie
w celu realizacji przedmiotu zlecenia.

Powyzsze oswiadczenie jest obowigzujgce od dnia rozpoczecia prac.

podpis osoby sktadajgcej oswiadczenie

Potwierdzam, ze ww. osoba reprezentuje firme........cccceeveveeieieececececcecceeeeens i wykonuje prace zgodnie z umowa.

podpis osoby upowaznionej
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