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Warszawa, dnia 03.06.2022 r.

Uczestnicy Badania Rynku
Nr TO.070.02CM.2022

ZAPROSZENIE DO UDZIELENIA ODPOWIEDZI NA ZAPYTANIE W PROCESIE
BADANIA RYNKU

Szanowni Panstwo,

I. W ramach rozeznania rynku, poznania ceny oraz terminu dostawy, zapraszamy Panstwa do
przedstawienia odpowiedzi na zapytanie do prowadzonego procesu Badania Rynku na
sZaprojektowanie i uruchomienie nowego serwisu internetowego ITB www.ith.pl 7 migracjg danych
z obecnej strony wraz 7 ustugg administrowania i hostingu” zgodnie z podanym w pkt 11 Opisem
przedmiotu zamédwienia.

Prosimy o przedstawienie ceny oraz terminow realizacji zamowienia (kalkulacj¢)
zgodnie z zalacznikiem nr 1 na adres email: zamowienia@itb.pl do dnia 13.06.2022 r. do
godz. 13:00.

Instytut Techniki Budowlanej informuje, ze przedmiotowe Zaproszenie nie stanowi
oferty w rozumieniu art. 66 kc ani tez nie jest ogloszeniem o zamowieniu w rozumieniu
ustawy z dnia 11 wrze$nia 2019 r — Prawo zaméwien publicznych (Dz. U z 2021 poz. 1129 ze
Zm.), ma ono wylacznie na celu rozeznanie cenowe rynku wsérdd firm potencjalnie mogacych
zrealizowaé powyzsze zapytanie oraz uzyskanie wiedzy na temat szacunkowych kosztow
zwigzanych z jego realizacja.

I1. Opis Przedmiotu zmdéwienia.

l. Przedmiot zamdéwienia.

1. Przedmiot zamowienia publicznego (tytut)
»Zaprojektowanie i uruchomienie nowego serwisu internetowego ITB www.itb.pl z migracja
danych z obecnej strony wraz z ustugg administrowania i hostingu”

2. Kod wg CPV: 72413000-8, 72415000-2.

3. Przedmiot zamowienia obejmuje, w szczegolnosci:

e Opracowanie graficzne serwisu.

e Migracja danych z dotychczasowej strony internetowej ITB: www.ith.pl .

e Hosting Serwisu - przez okres 24 miesiecy od dnia odebrania strony bez limitu transferu.

e Serwis i wsparcie techniczne przez okres 24 miesiecy od dnia odebrania serwisu. w tym biezace
dostosowanie serwisu do zmian w przepisach prawnych.

e Zapewnienie aktualizacji Oprogramowania przez okres 24 miesiecy 0d dnia odebrania serwisu.

e Usluga administrowania przez okres 24 miesi¢cy od dnia odebrania serwisu.

e Udzielenie gwarancji przez okres 24 miesi¢ecy od dnia odebrania serwisu.

1. Wymagania dotyczace systemu CMS i technologii

1. System CMS — serwis oparty na CMS WordPress.
2. Serwis w pelni responsywny, o optymalnej predkosci fadowania.
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Kompatybilnos¢ dla uzytkownikdéw nastepujacych przegladarek internetowych: Internet Explorer,
Mozilla Firefox, Opera, Safari, Chrome. W przypadku korzystania ze starszych przegladarek na
stronie wyswietli si¢ komunikat o sposobie poprawnego wyswietlania Serwisu oraz wersji
przegladarek, do ktorych Serwis jest zoptymalizowany, przy czym wymagane jest od
Wykonawcy zapewnienie 100% funkcjonalnosci systemu dla wymienionych przegladarek.
Serwis powinien poprawnie wyswietlac¢ si¢ na wszystkich urzadzeniach bez wymagania instalacji
dodatkowego oprogramowania (np. pluginu Adobe Flash Player).

Wykonanie przedmiotu zamdwienia zgodnie z obowiazujacymi wytycznymi WCAG 2.1, o
ktorych mowa w Ustawie z dn. 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i
aplikacji mobilnych podmiotow publicznych.

Narzgdzia do obstugi Serwisu musza spetniac zalecenia ATAG i by¢ dostepne dla uzytkownikoéw
niepetnosprawnych.

Wersje jezykowe — polska i angielska. Mozliwo$¢ dodania innych wersji jezykowych Serwisu
W pdzniejszym terminie z mozliwoscig elastycznego budowania menu w zaleznosci od wersji
jezykowych.

Mechanizm informujacy Zamawiajgcego o niedostgpnosci Serwisu i umozliwiajacy wyswietlenie
informacji o czasowej niedostepnosci Serwisu z powoddw technicznych.

Integracja serwisu z modutem statystyk Google Analytics.

Mozliwos¢ wskazania, na etapie wprowadzania artykutu, dowolnej liczby dziatow Serwisu,

w ktorych dany artykut bedzie si¢ wyswietlat.

Mozliwos¢ wyboru dowolnej konfiguracji wyswietlania na stronie artykutow w danym dziale
(datami: rosngco i malejaco, wg priorytetu, alfabetycznie), sortowania artykutow wedtug
kryteriow tj.: daty dodania (rosnaco, malejaco), priorytetu, alfabetycznie.

Ustalenie poczatkowych i konicowych dat i godzin publikacji oraz archiwizacji artykutow.
Mechanizm automatycznej archiwizacji dokumentéw z okre§lonym czasem publikacji i
mozliwosci korzystania z archiwum. Redaktor powinien mie¢ mozliwo$¢ decyzji (oraz jej
zmiany) dotyczacej przedtuzenia czasu publikacji, automatycznej archiwizacji lub usunigcia
artykutow.

Mozliwos$¢ automatycznego umieszczania daty publikacji.

Mozliwos¢ stosowania roznych schematoéw formatowania w zakresie kroju pisma, nagldéwkow,
wyrdznien, wypunktowan i list.

Mozliwo$¢ globalnej zmiany layoutu Serwisu — CO najmniej zatobny, §wigteczny
(bozonarodzeniowy i wielkanocny), jubileuszowy, narodowy.

Mechanizm umozliwiajacy generowanie przyjaznych dla uzytkownikéw i wyszukiwarek
internetowych adresow URL.

Wyszukiwarka umozliwiajaca uzytkownikowi wyszukiwanie tresci Serwisu.

Mozliwos$¢ przeszukiwania przez redaktora zawartosci systemu wedtug roznych kryteriow:
nazwy pliku, tytutu, daty, godziny, ID artykutu.

Mozliwo$¢ publikacji zatacznikow w postaci plikow MS Office, rtf, odt, plikow tekstowych,
plikoéw pdf, jpg, gif, png, mpg, mp, avi, wmf,zip, rar, opatrzonych odpowiednimi ikonkami oraz
innych plikéw dowolnego formatu do 300 MB (z mozliwoscig zwickszenia).

Mozliwos¢ publikaciji w artykutach plikéw graficznych i animacji w ogolnie dostepnych
formatach.
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Mozliwos¢ odtwarzania plikow audio i video z widocznym panelem sterujacym (pause, stop,
play, glosnosc).

Mozliwo$¢ dodawania plikow graficznych do galerii przy poszczegolnych artykutach.
Mechanizm umozliwiajacy automatyczne tworzenie miniaturek plikow graficznych
wprowadzonych do galerii wy$wietlanych na koncu artykutu (z mozliwoscig okreslenia ich
rozmiaruy).

Mozliwos¢ dodawania zatacznikdéw do artykutdw, z wyborem sposobu ich wyswietlania (w
ktérym miejscu artykutu).

Edytor tekstu wraz z mozliwoscia przetgczenia na kod HTML.

Mozliwo$¢ przeklejania do tworzonego artykutu fragmentow plikow doc, docx, xIs 1 xIsx.
Mozliwos$¢ tworzenia w tresci edytowanego dokumentu kotwic.

Edycja tabel.

Mozliwos¢ podgladu artykutu oraz calego serwisu przed ostateczng publikacja.

Mozliwo$¢ sprawdzenia pisowni.

Mozliwos¢ prowadzenia newslettera. Stworzenie mechanizmu umozliwiajacego uzytkownikowi
Serwisu samodzielne zapisanie si¢ i wypisanie si¢ z listy dystrybucyjnej okreslonej kategorii
tematycznej. Utworzenie kilku szablonow, ktore Zamawiajacy moze edytowac i zapisywac oraz
umozliwienie Zamawiajacemu tworzenia wlasnych szablondw. Dodanie funkcji tworzenia

i zarzagdzania listami adresatow, w tym: importu, eksportu i edycji (w tym wielu adreséw
réwnoczesnie). Mozliwo$¢ wykonywania masowej wysytki newslettera do wybranej grupy
dystrybucyjnej lub grup dystrybucyjnych.

Modut ankiet/formularzy — mozliwo$¢ tworzenia/edycji/usuwania ankiet i formularzy oraz
analizy pozyskanych danych, w tym mozliwo$¢ eksportu do plikow np. csv.

Rejestr Krajowych Ocen Technicznych z funkcja wyszukiwania wg kryteriow np.: producent,
data wydania, wyrob.

System zarzadzania treScig ma umozliwia¢ dalszy rozwoj Serwisu, a w szczego6lno$ci zmiang
szaty graficznej, nagltowka i stopki oraz uktadu menu nawigacyjnego i rozmieszczenia
poszczegodlnych elementow Serwisu.

Serwis musi zawiera¢ informacje o plikach cookies.

Wymagania dotyczace interfejsu i grafiki
Zgodnie z obecng grafika stron - powinien jednoznacznie wskazywac na charakter instytucji i
dziedziny, ktéra si¢ zajmuje (budownictwo) oraz powinien by¢ zgodny z obecnymi trendami
web-designingu:
a) Strona responsywna
b) Intuicyjna struktura
Zapewnienie estetyki i logiki projektu przez organizacje tresci w sekcje/obszary 1 umiejgtne
stosowanie pustych przestrzeni w celu ulatwiania uzytkownikom przegladania informacji na
stronie.
¢) Nawigacja
System powinien tworzy¢ dynamiczng $ciezke linkéw w punkcie, w ktorym znajduje si¢
uzytkownik (nawigacja breadcrumb). Odnos$niki powinny mie¢ charakter opisowy.
d) Typografia
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Fonty uzyte w projekcie majg zapewni¢ czytelnos¢ tekstu i odda¢ charakter instytucji
Zamawiajacego. Fonty spdjne z tredcig i elementami graficznymi.
e) Kolory
Kolorystyka spojna z identyfikacja wizualng Zamawiajacego i odzwierciedlajaca charakter
branzy budowlane;.
f) Obrazy
Infografiki, zdjecia i materialy video dla podniesienia skuteczno$ci komunikacji.
g) Uzytecznos¢ (web usability)
Elementy powinny by¢ rozmieszczone w sposob przemyslany, tak aby Serwis byt przyjazny
dla uzytkownika, w szczegdlnosci:
Menu gldéwne — tatwe do zlokalizowania; wyr6zniajace si¢ na stronie,
Podmenu (menu rozwijane) — tatwe w uzyciu i rozbudowie,
Stopka — zamieszczenie standardowych informacji (polityka prywatnosci, informacja
o prawach autorskich itd.),
Logo — state miejsce; przekierowanie na strone gtéwna,
Wyszukiwarka — dostgpna na kazdej podstronie Serwisu,
Czas potrzebny na znalezienie odpowiednich czgéci serwisu powinien by¢ mozliwie
najkrotszy.

2. Zawarto$¢ Serwisu i jego dziatéw bedzie odwzorowaniem tresci istniejacych na stronie:
www.ith.pl.

3. Serwis musi posiada¢ budowe modutowa wraz z mozliwoscig dokonywania zmian kolejnosci
modutow i ich nazw na stronie z interfejsu uprawnionego redaktora. System musi zapewnic
mozliwo$¢ budowy podstron z komponentow takich, jak:

a) lista artykutow w dziale,

b) tres¢ artykutu,

c) ogaleria zdje¢ / multimediow,

d) odtwarzacz multimediow,

e) statyczny blok HTML,

f) formularz interaktywny,

g) ankieta,

h) rejestr Krajowych Ocen Technicznych z funkcja wyszukiwania wg kryteriow np.:
producent, data wydania, wyrob,

i) wyszukiwanie zaawansowane,

j) oraz inne zaproponowane przez Wykonawce w celu poprawienia uzytecznosci serwisu.

4. System musi zapewnia¢ mozliwo$¢ ukrywania / pokazywania poszczegolnych modutow
indywidualnie na kazdej podstronie serwisu.

5. Mozliwosc¢ globalnej zmiany layoutu Serwisu — co najmniej zatobny, Swiagteczny
(bozonarodzeniowy i wielkanocny), jubileuszowy, narodowy.

6. W szablonach serwisow i stron musi by¢ mozliwos$¢ publikowania wtyczek do mediow
spoteczno$ciowych.

7. Wykonawca przedstawi projekt strony dostosowany do wymagan WCAG 2.1:

a) strony gtownej,
b) podstrony ,,Europejskie i Krajowe Oceny Techniczne”,
¢) podstrony ,.Zrownowazone budownictwo”,
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d) podstrony ,,Akademia ITB” (dotychczasowy dziat ,,Wiedza dla budownictwa’)

e) strony gtdownej w wersji angielskie;j,

f) layoutu okazjonalnego,
ktore po akceptacji, badz dalszej modyfikacji przez Zamawiajacego zostang wdrozone zgodnie
Z zapisami w umowie.

V. Inne wymagania
1. Serwis ITB musi spetnia¢ wymagania zawarte w nastepujacych aktach prawnych:
a) Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotoéw realizujacych
zadania publiczne
b) Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
c) Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych
2. Przez caly okres obowiazywania umowy Wykonawca zobowigzany jest do dostosowywania
systemu do zmian aktéw prawnych w ramach ustugi wsparcia technicznego. Wykonawca ponosi
odpowiedzialno$¢ za dostosowanie Serwisu do zmian w obowigzujacych aktach prawnych przed
ich wej$ciem w zycie.

V. Przeniesienie danych
Wdrozenie tresci wyeksportowanych z dotychczasowego serwisu do nowego systemu CMS na
podstawie nowego projektu graficznego, funkcjonalnego i logicznego:
- przeniesienie 1:1 zawarto$ci dotychczasowej strony internetowej ITB: www.itb.pl (wersja
polska i angielska).

V1. Szkolenia
Wykonawca zobowigzuje si¢ do przeprowadzenia szkolenia z obstugi CMS.

VII. Audyty
Zamawiajacy zastrzega sobie prawo do zlecenia zewn¢trznych audytéw oraz samodzielnego
wykonania testow:

1. bezpieczenstwa

2. WCAG

3. SEO
Wykonawca zobowigzany jest do uwzglednienia wynikéw audytu i naprawy wszystkich
zidentyfikowanych btedow w audytowanych obszarach.

VIII.  EXIT plan - dostepnos¢ i ciaglosé dzialania serwisow.

W zwiazku z wprowadzeniem w [TB wymagan dotyczacych ,,Planéw Cigglosci Dzialania” w tym
planow ciagtosci dziatania i dostgpnosci serwisow internetowych (PCDiDSI) w oparciu o normy PN-
EN ISO/IEC 27001:2017-06, ISO 22301 nalezy opracowa¢ EXIT plan zawierajgcy instrukcje

i procedury awaryjnego odtwarzania serwiséw internetowych ITB.
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PCDiDSI powinien zawiera¢ wariantowe Exit plany w postaci instrukcji i procedur odtwarzania (krok
po kroku) serwiséw internetowych:

Wariant | — Exit plan odtworzenia serwisow internetowych na zasobach podmiotu trzeciego.

Wariant 1l — Exit plan odtworzenia serwisow internetowych na zasobach infrastruktury informatycznej
ITB.

IX. Polityka wykonywania kopii zapasowych i ich odtwarzania.

Polityka powinna zawiera¢ zdefiniowane procedury i harmonogram wykonywania kopii zapasowych.
Powinna by¢ integralna czescig Exit planu w ktérym zawarta jest instrukcja procedury odtwarzania
serwisow internetowych z kopii zapasowe;j. Polityka musi okresla¢ lokalizacj¢ kopii zapasowych i ich
dostepnos¢. W uzgodnionych terminach pomigdzy ITB — Wykonawca zostanie zaplanowany

I przeprowadzony test Exit planu (wariant I, wariant IT) w oparciu o procedur¢ odtwarzania serwisow
internetowych z kopii zapasowej. Z przeprowadzonych testow zostanie sporzadzony protoko6t
odtworzenia PCDiDSI.

X. Zakres ustlug hostingowych

X.1 Aspekty techniczne

1. Wykonawca zapewni pelny hosting Serwisu internetowego od momentu oddania Serwisu do
Testow Powdrozeniowych przez okres 24 miesi¢cy.

2. Wykonawca zapewni obstuge ustug w oparciu o serwer LiteSpeed.

3. Wykonawca zapewni niezbedne zasoby takie jak bazy danych, konta FTP i przestrzen dyskowa do
poprawnego funkcjonowania wymaganych ustug, uwzgledniajac przestrzen i zasoby potrzebne do
wykonania backupu danych i konfiguracji.

4. Wykonawca zapewni czas dostepno$ci wymaganych ustug na poziome 99,5% czasu w okresie
trwania umowy.

5. Wykonawca udostepni Zamawiajagcemu dane potwierdzajace czas dostgpnosci ustug i faktu
wykonywanych backupow.

6. Wykonawca dostarczy Zamawiajacemu komplet dokumentacji w formie elektronicznej i pliki
niezb¢dne do samodzielnego uruchomienia wszystkich Ustug zgodnie zapisami OPZ — EXIT Plan.

7. Wykonawca przywréci dziatanie ustugi w ciagu 4h, a w przypadku powaznej awarii po uzyskaniu
zgody przez Zamawiajacego uruchomi ustugi zgodnie z uzgodnionym harmonogramem.

8. Woykonawca udostepni wszystkie serwisy internetowe pod jednym (lub wigcej w zalezno$ci od
potrzeb), statycznym, publicznym adresem IP.

9. Wykonawca zapewni tgcze pozwalajace na poprawne korzystanie z ustug przy obciazeniu
oszacowanym przez Zamawiajacego na podstawie dotychczasowych statystyk.

10. Wykonawca zapewni dziatajacy w sposob ciagly (24/7) system zgltaszania btedow, umozliwiajacy
zglaszanie za posrednictwem telefonu, e-maila, formularza btedéw 1 uwag co do Serwisu
internetowego. Informacje o zgtoszonych btgdach dostepne beda w serwisie zgloszen usterek
wykonawcy — zawiera¢ beda date zgloszenia, metode zgloszenia (telefon, e-mail, formularz), dane
zglaszajacego, opis btedu, sposdb rozwigzania (ewentualnie link do aktualizacji), kontakt do osoby
(email, telefon) przydzielonej do realizacji zgtoszenia. Dostep do systemu zgloszen usterek
zostanie udostgpniony Zamawiajgcemu w okresie trwania umowy.
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11.

12.
13.

14.

Wykonawca musi zapewni¢ dla domeny itb.pl oraz aliasu www.ith.pl potaczenie szyfrowane
w oparciu o certyfikat SSL o dtugosci klucza co najmniej 128 bitow podpisane przez
autoryzowane centrum certyfikacji uznawane przez co najmniej 99% przegladarek.
Wykonawca w ramach hostingu zapewni bez limitu pakiet transferu danych.

Wykonawca poprzez konto FTP umozliwi natychmiastowe umieszczanie wykonanych stron na
serwerze hostingu oraz ich aktualizacjg.

Wykonawca udostgpni w ramach ustug hostingowych ,,Panel Administracyjny” umozliwiajacy
zarzadzanie wszystkimi ustugami w ramach hostingu.

X.2 Bezpieczenstwo

1.

10.

Wykonawca zapewni adekwatne zasoby do utrzymania odpowiedniego poziomu bezpieczenstwa

zgodnie z wytycznymi w aktualnie obowigzujacych ustawach i regulacjach prawnych:

1) Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych
zadania publiczne;

2) Ustawa z dnia 14 czerwca 1960 r. — Kodeks postgpowania administracyjnego;

3) Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
W postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych;

4) Rozporzadzenie Prezesa Rady Ministrow z dnia 14 wrze$nia 2011 r. w sprawie sporzadzania
pism w formie dokumentow elektronicznych, doreczania dokumentow elektronicznych oraz
udostepniania formularzy, wzordéw i kopii dokumentow elektronicznych.

5) Ustawa o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotow
publicznych z dnia 4 kwietnia 2019 r.

Wykonawca zapewni backup wszystkich plikdw ustug oraz baz danych nie rzadziej niz 1 raz

dziennie. Okres retencji: 45 dni.

Wykonawca zapewni backup wszystkich logow systemowych z dziatah w Serwisie internetowym

oraz faktu ogladania Serwisu z czgstotliwoscig jeden raz dziennie.

Okres retencji: 6 miesigcy. Logi systemowe beda udostepniane jeden raz w miesiacu,

a powiadomienie o udostepnieniu logéw zostanie wystane na wskazany adres mailowy.

Wykonawca w uzgodniony sposob (przez poczte elektroniczng na wskazany adres mailowy lub

dedykowany system) informowat bedzie na biezaco o wykrytych incydentach bezpieczenstwa

i probach przetamania zabezpieczen.

W trakcie trwania umowy, Wykonawca zapewni mozliwos$¢ rozbudowy lub modernizacji ustug

i systemow podstawowych oraz CMS pod katem wykrytych luk i bledow w oprogramowaniu. W

tym celu Wykonawca w porozumieniu z Zamawiajgcym opracuje procedure zarzadzania zmiang

i aktualizacja.

Wykonawca zgodzi si¢ na niezapowiedziany test podatnosci wykonany przez wybrang przez

Zamawiajacego instytucje lub firme¢ w trakcie trwania umowy.

Wykonawca dostarczy niezbgdne certyfikaty potrzebne do szyfrowania ruchu do/z Ustug.

Wykonawca zapewni przegladanie wszystkich ustug i stron dla uzytkownikéw w ruchu

szyfrowanym.

Wykonawca na wszystkich adresach IP na zasadach okreslonych w szczegdélowym opisie

przedmiotu zaméwienia przepusci tylko ruch dla protokotow i portow niezbednych do realizacji

dziatania ustug i wylaczy dostep na pozostate protokoty i porty.
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11.
12.
13.
14.

15.

16.

17.

Wykonawca zablokuje mozliwos¢ proby skanowania portow.

Wykonawca zabezpieczy serwisy internetowe przed wszystkimi znanymi rodzajami atakow.
Serwisy internetowe muszg mie¢ mozliwo$¢ wiaczenia funkcji Do Not Track (DNT) w zaleznos$ci
od ustawionej preferencji w przegladarce uzytkownika.

Wykonawca na biezaco eliminowac¢ begdzie wszystkie znane podatnosci i btedy w
oprogramowaniu dedykowanym do realizacji dziatania ushug.

System musi zapewnia¢ doktadng walidacje¢ danych pobieranych z formularzy, danych URL oraz
by¢ odporny miedzy innymi na nast¢pujace zagrozenia:

a) ataki semantyczne na adres URL,

b) ataki zwigzane z tadowaniem plikdw,

c) ataki typu cross-site scripting,

d) podrabianie zatwierdzenia formularza,

e) ujawnienie uwierzytelnien dostepu,

f) wstrzykiwanie kodu SQL,

g) ujawnienie danych przechowywanych w bazie,

h) trawersowanie katalogow,

i) wstrzykiwanie polecen systemowych.

Strona musi by¢ chroniona przed probami nieautoryzowanego dostepu do panelu sterowania (np.
blokowanie konta po 3 nieudanych logowaniach z informacjg do administratora). System
powinien rejestrowac wszystkie nieudane logowania. Przy komunikacie btedu autoryzacji systemu
nie moze informowac, ktory element autoryzacji jest btedny. System musi podawa¢ zdawkowa
informacje typu ,,btedne dane autoryzacji” bez wskazywania czy login czy hasto.

Serwis musi spelnia¢ wymagania zawarte w Wytycznych Ministra Administracji i Cyfryzacji w
zakresie bezpieczenstwa informacyjnych portali administracji publicznej (tzw. wymagania CERT,
http://cert.gov.pl/download.php?s=3&id=129).

X.3 Ustugi administrowania serwerem.

Wykonawca bedzie $wiadczyt ustugi administracyjne serwera w zakresie:

e monitorowanie wykorzystania zasobow serwera,

e monitorowanie dziatania poszczegoélnych ustug, podsystemow (bazodanowych, serweréw
aplikacji, serwerow http),

e analiza logdw systemowych,

e regularna aktualizacja wszystkich podsystemow,

o instalacji, konfiguracji i zabezpieczenia ustug,

e przeprowadzania testow bezpieczenstwa i wydajnosci serwera,

o aktualizacje i konfiguracje aplikacji dodatkowych zainstalowanych na serwerze
wchodzacych w sktad oficjalnych repozytoriow poprawek,

e modyfikacja kodu zrédlowego jakiegokolwiek oprogramowania oraz struktury i
zawarto$ci baz danych zainstalowanych na serwerze,

e ograniczenie dostepu do serwera zgodnie z polityka bezpieczenstwa i wymaganiami
Zamawiajacego,

e nadzor nad aktualnos$cig backupow,

e utrzymanie aktualnej dokumentacji systemu,
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e aktualizacje oprogramowania,

e instalacja poprawek bezpieczenstwa i innych aktualizacji,

e ciagly monitoring dziatania uslug serwera, wykorzystania zasobéw, czasu odpowiedzi
aplikacji,

e archiwizacja danych,

o optymalizacja konfiguracji,

e dostosowanie konfiguracji serwera do aktualnie panujacych trendow i dobrych praktyk.

Informacje, ktore ITB, na podstawie art. 13 ust. 1 i 2 rozporzadzenia 2016/679 (RODO) o ochronie
danych osobowych, jest zobowigzany udostepni¢ Wykonawcy podane sg na stronie internetowe;j
link: http://www.itb.pl/klauzula-obowiazek-informacyjny.html Wykonawca powiadomi wtasnych
pracownikow, ktorych dane zamieszczono w rozeznaniu o niniejszej informacji przekazanej przez
ITB.

Z powazaniem

Ki-ll

00-611 Warszawa | ul. Filtrowa 1 | tel. 22 825 04 71 | KRS: 0000158785 | Regon: 000063650 | VAT: 525-000-93-58 | BDO: 000021645 | www.itb.pl | ci@itb.pl


http://www.itb.pl/klauzula-obowiazek-informacyjny.html

